_ SKAITMENINIO
SVIETIMO GAIRES

Bendrojo ugdymo mokykly vadovams

Kas yra skaitmeniSkai pasirengusi mokykla?




KU I”|< ST SVIETIMO,

MOKSLO IR SPORTO

Lietuva| ol 4 MINISTERIJA

.Kurk Lietuvai” projekto ,Skaitmeninio Svietimo gairés” vadové Julija Skerniskyté.
Gairés parengtos konsultuojantis su mokykly vadovais, mokytojais ir IT administratoriais,
kurie atsakeé j apklausa ,Skaitmeninis Svietimas Jisy mokykloje” ir dalyvavo dirbtuveése,
vykusiose savivaldybése.
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Svietimo, mokslo ir sporto ministerija

Nacionaliné svietimo agentira

Krasto apsaugos ministerija

Nacionalinis kibernetinio saugumo centras

Lietuvos mokslo ir studijy kompiuteriy tinklo LITNET komanda

Vilniaus Gedimino technikos universitetas - Vilnius Tech

VU Psichologijos institutas

Skaitmeninés etikos centras

Pazangos programos , Tikstantmecio mokyklos” komanda

EdTech ekspertai

Dirbtinio intelekto etikos gairés parengtos kompanijos OXCISO
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Dirbtinio intelekto
(DI) jrankiai

EdTech
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IKT
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Kompiuteriy tinklas

Kuriantieji DI (KDI)

LR
Mokymas
naudojant DI

NKSC
NMPP
NSA

SAVOKOS

antivirusiné programa

.Bring Your Own Device" (liet. ,Atsinesk savo prietaisa”)
strategija, kai mokykla skatina mokiniy asmeniniy jrenginiy
naudojima mokymosi tikslais mokykloje

bendrasis ugdymas: pradinis ugdymas, pagrindinis ugdymas,
vidurinis ugdymas

apimantys jvairias dirbtinio intelekto technologijas, jskaitant, bet
neapsiribojant, masininio mokymosi algoritmus (angl. Machine
learning algorithm), natiralios kalbos apdorojimo programas
(angl.  MNatural language processing), kitas intelektualigsias
mokymaosi sistemas (angl. Intelligent learning system).

greitai besivystanti inovacijy ekosistema Svietimo sektoriuje,
kuriame verslo jmonés, Svietimo inovatoriai ir kiti subjektai kuria
inovatyvius, dazniausiai naujausiomis technologijomis grijstus,
sprendimus Svietimo sektoriaus isSukiams spresti.

Europos Komisija

Europos Sgjunga
informacinés komunikacinés technologijos

tarptautiné standartiné Svietimo klasifikacija
(angl. International Standard Classification of Education)

informacinés technologijos

serveriai ir darbo viety kompiuteriai, sujungti | bendrg sistema
kompiuterine tinklo jranga (kabeliy ir tinklo aparataros) siekiant
uztikrinti  vartotojams operatyvy apsikeitima informacija,
kolektyvinj ir programinés jrangos naudojima bei interneto
paslaugas

apima tam tikru badu apmokytas DI sistemas, galincias kurti
nauja teksto, garso, vaizdo ar kita turinj.

Lietuvos Respublika
DI jrankiy integravimas ir naudojimas mokymo tikslais.

Nacionalinis kibernetinio saugumo centras
nacionaliniai mokiniy pasiekimy patikrinimai
Nacionaliné Svietimo agentira
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NSA
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Pagrindinis
ugdymas (ISCED 2)

Pradinis ugdymas
(ISCED 1)

Programineé jranga

PUPP
Skaitmeninis
svietimas

Skaitmenizavimas
(kitaip
skaitmenizacija)
SMP

SUP
SMSM

SVIS

Techniné jranga

VBE
Vidurinis ugdymas
(ISCED 3)

Nacionaliné Svietimo agentira

operaciné sistema
bendrojo ugdymo lygmuo, apimantis mokyma(si) 5-10 klaséje

bendrojo ugdymo lygmuo, apimantis mokyma(si) 1-4 klaséje

kompiuterinés programos, skirtos kompiuterinei jrangai valdyti
bei vartotojo uzdaviniams spresti kompiuteriu (operacinés
sistemos, programavimo sistemos, biuro programy paketai,
antivirusinés, archyvavimo bei kitos taikomosios programos)

pagrindinio ugdymo pasiekimy patikrinimas
mokiniams ir mokytojams svarbiy skaitmeniniy kompetencijy

ugdymas, ir  skaitmeniniy  technologijy = naudojimas
pedagoginéje veikloje, siekiant paskatinti, pagerinti ir keisti
mokymasi.

duomeny, skaitmeniniy jrankiy ir priemoniy, naudojimas
jvairiems procesams jgalinti ar tobulinti.

skaitmeninés mokymo(si) priemonés: tikslingai

sukomplektuotas skaitmeninio mokymosi turinys, pateikiamas
kartu su skaitmeniniu mokymosi jrankiu (ar virtualia mokymosi
aplinka), skirtu jam perziaréti ir mokymo proceso organizavimui
uztikrinti

specialieji ugdymosi poreikiai

Lietuvos Respublikos Svietimo, mokslo ir sporto ministerija

Svietimo valdymo informaciné sistema

kompiuteriai, jy dalys, iSoriniai jrenginiai (monitoriai, skaitytuvai,
spausdintuvai bei kopijavimo aparaty spausdinimo valdikliai,
klaviatiros, pelés, kolonélés, ausinés, daugialypés terpés
projektoriai, iSmanieji ekranai ir pan.), kompiuterinio tinklo
jranga, kompiuterinés bei tinklinés jrangos montavimo spintos,
nepertraukiamo elektros maitinimo Saltiniai ir pan.).

valstybiniai brandos egzaminai
bendrojo ugdymo lygmuo, apimantis mokyma(si) 10-12 klaséje.
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VMA virtualioji mokymosi aplinka: kompiuteriy tinklais ir kitomis
informacinémis ir komunikacinémis technologijomis pagrista
ugdymo sistema, kurioje mokytojy padedami mokosi mokiniai
(programiné jranga kompiuteriy tinklu teikiamam mokymosi
procesui valdyti)l. Tai mokomosios medziagos, uzduodiy,
bendravimo ir vertinimo priemoniy sistema, leidzianti lanksciai
valdyti ugdymo procesa.

VR virtualioji realybe

WiFi belaidis interneto rysys

1 Svietimo ir mokslo ministerija. 2005. Virtualioji mokymosi aplinka mokyklai.
https://www.mtp.smm.lt/dokumentai/InformacijaSvietimui/MetodinesRekomendacijos/200506VMA.doc.
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IVADAS
KAS YRA SVIETIMO SKAITMENIZAVIMAS?

Skaitmeninés technologijos uZima vis svarbesne vieta modernioje visuomenéje ir
ekonomikoje. Sparti naujy technologijy plétra toliau skatina skaitmenine transformacija
visose gyvenimo srityse, keiCia zmoniy bendravimo, mokymosi ir darbo buda.
Reaguodama | skaitmenine transformacija, Europos Komisija (EK) 2020-2030 m.
paskelbé skaitmeniniu deSimtmeciu, iSkeldama tiksla - sukurti prie skaitmeninio
amziaus prisitaikiusia Europa, kurioje skaitmeniné transformacija baty naudinga visiems?.

Skaitmeniné transformacija neiSvengiamai veikia ir Svietimo sistema. Visy pirma,
gausus technologijy naudojimas kasdienybéje ir darbe isryskina skaitmeniniy
kompetencijy ir jy lavinimo visa gyvenima svarba3. Sios kompetencijos yra ir iliks batinos
siekiant visavertiskai gyventi skaitmeninéje visuomenéje - tg jrodo ir skaitmeninés
kompetencijos jtraukimas | atnaujintas bendrasias ugdymo programas. Technologijos
teikia naujas mokymo(si) galimybes, kurias Svietimo sistemai svarbu iSnaudoti.
Technologijy integravimas | ugdymo procesq gali padéti mokyklai prisitaikyti prie
siuolaikiniy mokiniy poreikiy ir interesy, teikiant naujoviska, mokinius jtraukiancia, j juos
orientuota ir su jy interesais susieta mokymosi patirtj.

Siame kontekste, skaitmeninis Svietimas gali bati apibréziamas per dvi galimybes,

papildancias viena kitg*:
viena vertus, tai mokiniams ir mokytojams svarbiy skaitmeniniy kompetencijy
ugdymas;
kita vertus, tai skaitmeniniy technologijy naudojimas pedagoginéje veikloje,
siekiant paskatinti, pagerinti ir keisti mokyma.

Svietimo skaitmenizavimas néra tikslas, tai yra priemoné pasiekti tokius tikslus kaip:
suteikti galimybe visiems mokiniams (nepriklausomai nuo jy socialinés padéties,
ugdymo poreikiy, gyvenamosios vietos) prieiga prie kokybisko Svietimo, lygiy
galimybiy mokytis, pasiruosti gyvenimui ir darbui skaitmeninéje visuomenéje;
personalizuoti mokiniy mokymosi patirtj, pritaikant ja prie individualiy mokinio
poreikiy, interesy ir mokymosi stiliaus;

2 Europos Komisija. Prie skaitmeninio amziaus prisitaikius Europa. https:
digital-age It.

3 Skaitmeninés kompetencijos yra Ziniy, jgadziy ir pozitrio derinys, apimantis uztikrinta, kritiska ir atsakinga skaitmeniniy
technologijy naudojima mokymuisi, darbui ir dalyvavimui visuomenés gyvenime. Skaitmeninés kompetencijos apima gebéjimus
penkiose srityse: informacinis ir duomeny rastingumas, bendravimas ir bendradarbiavimas, skaitmeninio turinio karimas, sauga,
problemy sprendimas. Placiau skaitmenines kompetencijas apraso Europos Komisijos DigComp sistema, jvardijanti, kokios
konkrecios 21 skaitmeninés kompetencijos yra svarbios visuomenei.

4 Eurydice, 2019. Skaitmeninis Svietimas mokyklose Europoje. https://op.europa.eu/It/publication-detail/-/publication/8bc1dd11-

e8ea-11e9-9c4e-0laa75ed71al/language-It.
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pagerinti mokymosi rezultatus, t. y. pagerinti mokiniy akademinius pasiekimus,
iSugdyti tokias kompetencijas kaip kritinis mastymas, karybiskumas, problemy
sprendimas.

Svietimo skaitmenizavimas yra strateginis Europos Sajungos (ES) tikslas®. Europos

Komisijos 2020 m. atnaujintame 2021-2027 m. Skaitmeninio sSvietimo veiksmy

plane®, nustatanc¢iame Svietimo skaitmenizavimo vizija, iSskirtos dvi prioritetinés sritys:
Skatinti efektyvios skaitmeninés Svietimo ekosistemos plétra. Siuo prioritetu
EK siekia uztikrinti infrastruktdros, junglumo ir skaitmeninés jrangos plétra,
veiksminga skaitmeniniy pajégumy planavima ir vystyma, mokytojy ir kity Svietimo
srities darbuotojy skaitmeniniy kompetencijy ugdyma, kokybisko mokymosi
turinio karimg ir taikyma.
Gerinti skaitmeninei pertvarkai batinus skaitmeninius jgadzius ir gebéjimus.
Siuo prioritetu EK pazymi, kad skaitmenizavimui svarbu ugdyti pagrindinius
skaitmeninius jgadzius nuo ankstyvo amziaus, kelti skaitmeninio rastingumo lygj,
suteikti mokiniams kompiuterinj ugdyma ir gera tokiy technologijy kaip dirbtinis
intelektas iSmanyma, ugdyti auksto lygio skaitmeninius jgdzius bei uztikrinti, kad
skaitmeningje srityje moksle ir darbo rinkoje vyrauty lyciy lygybeé.

Lietuvoje Svietimo sistemos efektyvumui ir mokymosi rezultaty kokybei didinti yra
skatinama naudoti technologijas ir skaitmenines inovacijas.” Lietuvos pagrindiniai tikslai ir
uzdaviniai skaitmeninio Svietimo srityje yra®:

uztikrinti, jog mokyklos turéty prieiga prie skaitmeniniy technologiju;

parengti bent minimalaus skaitmeninio turinio paketa, padengiantj visus

mokomuosius dalykus ir visas ugdymo pakopas;

skatinti mokytojus jgyti ir tobulinti mokytojy skaitmeninius jgadzius;

ugdyti mokiniy skaitmenines kompetencijas.

> Daugiau informacijos apie strateginius skaitmeninio Svietimo tikslus Europos Sajungoje: http://kurklt.lt/wp-
content/uploads/2022/11/Skaitmeninio-svietimo-gaires- -esamos-situacijos-analize.pdf.

6 Europos Komisija. 2020. Komunikatas dél skaitmeninio Svietimo veiksmy plano 2021-2027. https://eur-lex.europa.eu/legal-
content/LT/TXT/PDF/?uri=CELEX:52020DC0624&from=EN.

7 Svietimo, mokslo ir sporto ministerija, 2021. 2021-2030 m. plétros programos valdytojos Lietuvos Respublikos évietimo, mokslo ir
sporto ministerijos Svietimo plétros programa:
https://e-seimas.Irs.It/portal/legalAct/It/TAD/bb746f03565d11ec86bdcb0abd573b32?jfwid =rivwzvpvg.

8 Daugiau informacijos apie strateginius skaitmeninio $vietimo tikslus Lietuvoje: http://kurklt.It/wp-
content/uploads/2022/11/Skaitmeninio-svietimo-gaires- -esamos-situacijos-analize.pdf. Sie tikslai jvardyti $iuose dokumentuose:
Finansy ministerija, 2021. Ekonomikos gaivinimo ir atsparumo didinimo priemoné ,Naujos Kartos Lietuva”:
httos.//finmin.Irv./t/uploads/finmin/documents/files/Naujos%20kartos %201 ietuva 2021 05 14.pdf. Svietimo ir mokslo ministerija,
2014. Valstybiné Svietimo 2013-2022 mety strategija: https://www.nsa.smm.lt/wp-content/uploads/2018/04/Valstybine-svietimo-
strategija-2013-2020 svietstrat.pdf; Lietuvos Respublikos Vyriausybé. Astuonioliktosios Lietuvos Respublikos Vyriausybés programa.
2020: https://e-seimas.lrs.It/portal/legalAct/It/TAD/973c87403bc311eb8c97e01ffe050elc; Finansy ministerija, 2022, 2021-2027 mety
Europos Sajungos fondy investicijy programa: https://www.esinvesticijos.It/It/dokumentai/2021-2027-investiciju-programa; Lietuvos
Respublikos Vyriausybé. Nutarimas dél 2021-2030 mety nacionalinio pazangos plano patvirtinimo. 2020 m. rugséjo 9 d. Nr. 998.
https://e-seimas.Irs.It/portal/legalAct/It/TAD/c1259440f7dd11eab72ddb4a109dalb5?ifwid=-whxwii77y.
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https://finmin.lrv.lt/uploads/finmin/documents/files/Naujos%20kartos%20Lietuva_2021_05_14.pdf
https://www.nsa.smm.lt/wp-content/uploads/2018/04/Valstybine-svietimo-strategija-2013-2020_svietstrat.pdf
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https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/973c87403bc311eb8c97e01ffe050e1c
https://www.esinvesticijos.lt/lt/dokumentai/2021-2027-investiciju-programa
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/c1259440f7dd11eab72ddb4a109da1b5?jfwid=-whxwii77y
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KODEL SKAITMENIZAVIMAS SVARBUS MOKYKLOMS?

Skaitmeninimas mokyklai gali bati naudingas Siais atzvilgiais:
Geresni mokiniy rezultatai’® (tiek akademiniai pasiekiami, tiek mokykloje
iSugdomi jgudziai).
Laiko ir istekliy taupymas:
mokytojy laiko taupymas, naudojant darbg palengvinancius jrankius (pvz.,
iStaiso mokiniy darbus, suteikia prieiga prie metodinés medziagos, leidzia
lengviau bendrauti su kolegomis, mokiniais ir jy tévais ar globéjais);
finansiniy lésy sutaupymas?® (pvz.,, mazesnés islaidos spausdinti ir saugoti
dokumentus, dalyvauti gyvuose susitikimuose, ypac jei reikia keliauti ir kt.).
Efektyvesnis bendravimas mokyklos bendruomenés tarpe (mokytojuy, mokiniy,
tévy ar globéjy).
Konkurencinis pranasumas mokyklos sékmingai integruodamos IKT geriau
atliepia mokytojy ir mokiniy poreikius.
Nuolatinis mokytojy tobuléjimas skaitmenizavimas skatina mokytojus nuolat
tobuléti ir ugdyti jgadzius, kurie, savo ruoztu, gali jas pritaikyti keldami pamoky
efektyvuma.

KAM REIKALINGOS GAIRES?

Didziajai daliai Lietuvos BU mokykly skaitmenizavimas buvo neplanuotas procesas,
sukeltas COVID-19 pandemijos, kuri pareikalavo mokymo(si) procese naudoti anksciau
retai arba niekada mokiniams mokyti(is) nenaudotas skaitmenines priemonés ir jrenginius.
Pandemija matoma kaip lGzio taskas, paskatines Svietimo sektoriuje naudoti skaitmenines
technologijast. Sis pokytis atskleidé daug galimybiy mokykloms kitaip organizuoti
mokyma, individualizuotai bendradarbiauti su mokiniais, skiriant daugiau déemesio jy
poreikiams. Pandemija taip pat atskleidé ir didelius skirtumus tarp mokykly skaitmeninés
parengties ir jrangos, junglumo, skaitmeniniy kompetencijy trikumus.

Atsizvelgiant j dabartine situacijg!?, gairiy tikslas yra dvejopas:

9 EBPO, 2015. Students, Computers and Learning: Making the Connection, PISA, OECD Publishing.

http://dx.doi.org/10.1787/9789264239555-en; UNICEF, 2021. Effectiveness of digital learning solutions to improve educational

outcomes: a review of the evidence:

https://www.unicef.org/media/103246/file/Effectiveness%200f%20digital%20learning%20solutions%20to%20improve%20educationa

1%200utcomes%20-%20A%20review%200f%20the%20evidence.pdf.

10 Kelly, S. 2022. Digitization and Cost Reduction. Smart E School. http://smarteschool.org/digitization-and-cost-reduction.
Europos Komlsua 2020. Ska|tmen|n|o swetlmo veiksmy pIanas 2021-2027 vienlapis:

: ; -factsheet-sept2020 en.pdf; Europos Komisija. 2020.

Svietimo ir mokymo stebesenos biuletenis 2020: 95 % respondenty, dalyvavusiy vieSose konsultacijose dél Skaitmeninio Svietimo

veiksmy plano, COVID-19 pandemija laiko l0zio tasku skaitmeniniam mokymui(si): https://op.europa.eu/webpub/eac/education-and-

training-monitor-2020/en/chapters/foreword.html.

12 Karosieng, E., Skerniskyte J., 2022. Svietimo skaitmenizavimas: esamos situacijos analizé: http://kurklt.It/wp-

content/uploads/2022/11/Skaitmeninio-svietimo-gaires- -esamos-situacijos-analize.pdf.
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Gairémis siekiama sumazinti skirtumus tarp mokykly skaitmeninés parengties,
taip siekiant uzkirsti kelig skaitmeniniam atotrakiui (nelygybei, atskirciai) tarp
mokiniy skirtingose mokyklose. Visi be isSimties mokiniai visose mokyklose turi
turéti prieiga prie kokybisky technologijy ir interneto rysio!?, bei skaitmeniskai
kompetentingy mokytojy, mokymui ir vertinimui naudojanciy SMP. Vienodas
skaitmeninis pasirengimas suteikia visiems mokiniams vienodas galimybes
iSnaudoti technologijy teikiamas naudas mokytis ir ugdyti reikalingas
skaitmenines kompetencijas;

Gairémis siekiama paskatinti mokyklas pereiti iS per pandemijg praéjusio etapo,
kuomet skaitmenizavimas buvo greitas ir neplanuotas atsakas | ekstremalig
situacijg, | kita etapa - kai j technologijy integravima mokymui(si) yra zidrima
strategiskai ir is ilgalaikés perspektyvos.

Siems tikslams pasiekti, gairése atkreipiamas démesys j tai, kaip standartiskai turi atrodyti
mokymo procesui skaitmeniniame amziuje pasiruosusi mokykla - jstaiga, kuri turi ir
priziari bazine reikalinga infrastrukttra, imasi priemoniy uztikrinti saugy ir atsakinga jos
naudojima, kurioje dirba skaitmeniskai kompetentingi mokytojai ir proaktyvis vadovai, o
skaitmenizacija yra apgalvotas procesas, jtraukiamas | mokyklos ilgalaikius planus.

Dokumentas yra skirtas visiems svietimo jstaigy, igyvendinanciy bendrojo ugdymo
programas (pradiniy, pagrindiniy, gimnazijy ir progimnazijy) vadovams
(direktoriams). Gairés padés Jums, geriau suprasti kas yra mokymui(si) skaitmeniniame
amziuje pasiruosusi mokykla, atkreipti démesj | svarbiausius saugaus ir atsakingo
technologijy naudojimo elementus, jsivertinti dabartine mokyklos situacija, jsivardyti,
kokiy tiksly Sioje srityje turétuméte siekti.

Gairés rengtos remiantis:
informacija, surinkta jgyvendinant Lietuvos BU mokykly vadovy apklausa
.Skaitmeninis Svietimas jasy mokykloje"'#;
informacija surinkta dirbtuvése su 4 Salies savivaldybiy BU mokykly vadovais,
mokytojais ir mokykly IT administratoriais / specialistais'>;
eksperty ir specialisty i$ jvairiy sri¢iy (EdTech srities eksperty, interneto tiekéjy,
kibernetinio saugumo eksperty) jzvalgomis;
gerosiomis uzsienio praktikomis?e.

13 Europos Komisija, 2018. Komunikatas dél skaitmeninio vietimo veiksmy plano: https://eur-lex.europa.eu/legal-
content/LT/TXT/PDF/?uri=CELEX:52018DC00228&from=LT.

14 Skerniskyte, J., 2023. Apklausa: Skaitmeninis Svietimas jasy mokykloje. Rezultaty apzvalga: http://kurklt.lt/wp-
content/uploads/2023/01 Skaltmemmo swetlmo aires- -a klausos rezultatai.pdf. ISsamas apklausos rezultatai: http://kurklt.It/wp-

15 Skerniskyte, J., 2022. Skaitmeninio $vietimo gairés mokykloms dirbtuviy apzvalga. https: data kurklt [t/wp-

content/uploads/2023/04/Skaitmeninio-svietimo-gaires dirbtuviu-apzvalga.pdf
16 Skerniskyte, J., 2022. Ska|tmen|n|o SV|et|mo galres mokykloms Gerqu u25|en|o prakt|kq apzvalga: http://kurklt.[t/wp-
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Atsizvelgiant | tai, jog mokyklos turi ribotus finansinius ir zmogiskuosius isteklius, | Siose
gairés pateiktas rekomendacijas mokyklos skatinamos zitréti kaip j geriausios praktikos
aprasymus, uzsienio pavyzdziais ir eksperty jZvalgomis grjstas rekomendacijas, o ne kaip
| nurodymus.

KAIP NAUDOTI GAIRES?

Gaires sudaro keturios dalys:

%)
-

{O _

SHE Infrastruktura

L1y Mokymo(si) priemonés

)
i

coomg,

Kiekviena dalis sudaryta iS keleto skirtingy temy su potemémis. Kiekvienai potemei
pateikiama bazinio lygio rekomendacija: ko mokyklai rekomenduojama siekti Siandien,
kas mokykloje turéty bati batinybé. Kai kuriose potemése Salia bazinio lygio
rekomendacijose taip pat jvardijama papildomo lygio rekomendacija, | kurios pasiekima
orientuotis skatinamos labiau pazengusios mokyklos. Prie kiekvienos rekomendacijos
aprasyti keli praktiniai patarimai (kur ieskoti informacijos, | ka kreiptis pagalbos, kaip gali
atrodyti pirmieji zingsniai, siekiant jgyvendinti rekomendacija ir pan.).

Gairiy prieduose pateikiama papildoma informacija (pvz,  rekomendacijos dél
kibernetinio saugumo, jrenginiy naudojimo tvarkos). Kartu pateikiama ir trumpa gairése

pateikty rekomendacijy santrauka.

Turinys padés lengviau orientuotis gairése. Prie kiekvieno skyriaus pateikta trumpa visy
skyriuje aprasyty rekomendacijy apzvalga.
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1.1. MOKYTOJUY SKAITMENINES KOMPETENCIJOS

SIO SKYRIAUS REKOMENDACIJU APZVALGA

Visi mokytojai turi bent B1

lygio skaitmenines 5

kompetencijas, bent vienas Visi mokytojai  Zino, kur Svietimo bendruomenei
mokytojas turi C1l lygio ieskoti galimybiy tobulinti sudarytos salygos dalintis
kompetencijas. Mokytojai skaitmenines savo patirtimis integruojant
isivertina skaitmeniniy kompetencijas. IKT | mokyma(si).

kompetencijuy lygj ne reciau
nei karta per dvejus metus.

1.1.1. SKAITMENINES KOMPETENCIJOS

Kaip ir visiems pilieciams, mokytojams svarbu turéti skaitmenines kompetencijas, batinas
gyvenimui ir darbui, buvimui visuomenés dalimi. Greta Siy bendriniy skaitmeniniy
kompetencijy, mokytojams reikalingos su jy profesija susijusios skaitmeninés
kompetencijos. Sias skaitmenines kompetencijas turintys mokytojai geba idnaudoti
technologijy potenciala mokant(is) ir tinkamai ruoSiant mokinius gyventi ir dirbti
skaitmeningje visuomenégje.

Europos pedagogy skaitmeniniy kompetencijy sistema (,DigCompEdu”) yra moksliskai
pagrista sistema, apibendrinanti, kokias konkrecias skaitmenines kompetencijas turi turéti
mokytojai tam, kad iSnaudoty technologijy potenciala ugdydami mokiniy skaitmenines
kompetencijas ir tobulindami mokymo(si) procesa (zr. 1 pav). Si sistema yra skirta visy
lygiy mokytojams?’.

17 Sistema pritaikoma mokytojams, dirbantiems visais lygiais: nuo pradinio lavinimo iki auktojo mokslo ir suaugusiyjy $vietimo,
iskaitant bendrojo pobudzio ir profesinj Svietima bei mokyma, specialiyjy poreikiy Svietima ir neformalyjj mokymasi.
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Profesinés pedagogy Pedagoginés pedagogy Mokiniy
kompetencijos kompetencijos kompetencijos
SKAITMENINIAI MOKYMAS IR
ISTEKLIAI MOKYMASIS MOKINIY
PROFESINIS Pasirinkimas Mokymas SKAITMENINIY
AKTYVUMAS ( KOMPETENCIJY
o iy o Konsultavimas SKATINIMAS
Bendravimas — Korimas ir keitimas e
organizacijoje —L\ y Informacijos ir medijos
o - Valdymas, apsauga, Mokvmasis ¥ priemoniy naudojimo
profesimis — (1 dal_lii'nasis ’ ben&radaﬂiavimasl rastingumas
bendradarbiavimas 4
Savivaldis Bendravimas
Praktikos — mokymasis
refleksija Turinio
Skaitmeninis VERTINIMAS MOKINIY korimas
& |GALINIMAS Atsakingas
Vertinimo naudojimas
strategijos Prieinamumas
r jtraukimas Problemy
" |rodymy sprendimas
I analizavimas Diferencijavimas
Atsil r pritaikymas
Atsiliepimai ir J
~ planavimas N Aktyvus mokiniy

jgalinimas

1 pav. Pedagogy skaitmeniniy kompetencijy modelis , DigCompEdu®. Sa/#/nis.

,DigCompEdu” iSsamiai apraso 22 kompetencijas, suskirstytas | Sesias sritis. Mokytojams
prieinamas iSsamus visy 22 kompetencijy aprasas, kartu su tipiniy veikly, atitinkanciy
kiekviena kompetencija, sarasu®.

Salia i§samiy aprady taip pat pateikiamas pazangos modelis, skirtas padéti mokytojams
suprasti savo stiprigsias ir silpnasias puses. Sj modelj sudaro $esi lygmenys. Pagal turimas
skaitmenines kompetencijas mokytojai gali priklausyti Siems lygmenims:

Naujokas (Al)

Tyrinétojas (A2)

Diegéjas (B1)

Ekspertas (B2)

Lyderis (C1)

Iniciatorius (C2)
Kokios §kaitmeninés kompetencijos priklauso kiekvienam lygiui, iSsamiau aprasyta /
priede. Sis pazangos modelis gali padéti mokytojams identifikuoti, ko jiems jau pavyko

pasiekti ir kokie turéty bati tolesni jy veiksmai, siekiant tobulinti konkrecig kompetencija.

Bazinio lygio rekomendacija:

18 Europos pedagogy skaitmeniniy kompetencijy sistema ,DigCompEdu": https://www.nsa.smm.lt/wp-

content/uploads/2020/10/DigCompEdu-LT.pdf.
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Visi mokyklos mokytojai turi bent Bl lygio skaitmenines kompetencijas ir bent

vienas mokytojas turi C1 lygio kompetencijas. Mokykloje skatinamas nuolatinis

profesinis tobuléjimas — mokytojai jsivertina savo skaitmeniniy kompetencijy lygi
ne reciau nei karta per dvejus metus.

Praktiniai patarimai:

1. Supazindinkite mokytojus su ,DigCompEdu” sistema. Visg reikiamg informacijg ir
iSsamesnj sistemos aprasa lietuviy kalba galite rasti c/a.

2. Paskatinkite mokytojus jsivertinti savo skaitmeniniy kompetencijy lygj. Tai

pedagogai gali padaryti naudodamiesi interaktyviu internetiniu jrankiu
SELFIEforTEACHERS.
Irankis padeda mokytojams atlikti savianalize, atsakant | klausimus apie savo
skaitmenines kompetencijas, ir nustatyti savo stiprigsias ir silpnasias puses. Irankis
yra nemokamas ir prieinamas lietuviy kalba. Mokytojams Sig savirefleksijg atlikti
uztruks apie 25 minutes, o pateikti atsakymai yra anoniminiai. Mokytojai gali
atsisiysti ataskaita, nurodancia jy lygj pagal visas SeSias sritis, arba, jei nori, ataskaita
apie kiekvieng atskirg sritj. Norint pasiekti jrankj, pedagogams reikia susikurti ES
prisijungimo paskyra.

3. Komunikuokite mokytojams, jog yra siekiamybé, kad visi mokykloje dirbantys
mokytojai turéty bent B1 lygio skaitmenines kompetencijas. Mokytojai neturéty bati
Jpareigoti dalintis anoniminiais savirefleksijos rezultatais su mokyklos vadovu, taciau
turéty bati skatinami kelti savo kvalifikacijos lygj bent iki Bl lygio, remiantis
ataskaitoje pateiktais praktiniais pasialymais.

4. Siektinu atveju kiekvienoje mokykloje turéty buati bent vienas mokytojas, turintis C1
skaitmeniniy kompetencijy lygi, - tai mokytojas lyderis. Rekomenduojama
identifikuoti mokytoja (-us), jau turinCius Bl skaitmeniniy kompetencijy lygj (jei
mokytojai savanoriskai pasidalino savo rezultatais), bei paskatinti juos kelti savo
kvalifikacijos lygi.

5. Rekomenduojama susitarti, jog tokj jsivertinima visi mokytojai vykdo bent kartg per
dvejus metus ir prireikus (nepasiekiant B1 ar norimo aukstesnio lygio) atsinaujina
kompetencijas dalyvaudami mokymuose.

1.1.2. SKAITMENINIY KOMPETENCIJY UGDYMAS

Siekiant tobulinti mokytojy skaitmenines kompetencijas, batina uztikrinti, jog mokytojams
uztenka informacijos apie galimybes tai daryti.

Galimybés mokytojams tobulinti skaitmenines kompetencijas:

1. Nacionalinés Svietimo agenturos projektas ,Skaitmeniné Svietimo transformacija
(,EdTech")" sudaro galimybes mokytojams nemokamai studijuoti IT studijose arba
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dalyvauti skaitmeniniy kompetencijy gerinimo programose. Daugiau informacijos
galite rasti £dTech svetainéje.

2. Informacija apie mokymus ir renginius, susijusius su skaitmeninémis
kompetencijomis, konkreciy IKT grijsty jrankiy ar programy naudojimu, skelbiama
Svietimo portalo kalendoriuje.

3. Mokymuy, susijusiy su skaitmeninémis technologijomis, galima ieskoti AIKOS
sistemoje, skiltyje ,Noriu tobulintis”.

4. Furopos mokykly tinklo akademia siilo nemokamus kursus jvairiomis temomis,
jskaitant ir skaitmeniniy kompetencijy tobulinima, IKT panaudojima klaseése.
Mokyklos gali teikti paraiskas dél mokytojy dalyvavimo tarptautiniuose kursuose,
pagal Lrasmus+ programa. Mokyklos taip pat gali rengti projektus partnerysciy
bendradarbiavimui. ISsamig informacija apie programos tikslus, prioritetus ir
finansavimo galimybes galite rasti programos vadove.

Bazinio lygio rekomendacija:

Visi mokyklos mokytojai zino, kur ieskoti galimybiy tobulinti skaitmenines

kompetencijas.

Praktinial patarimai:

1. Supazindinkite mokytojus su gairése pateiktomis galimybémis dalyvauti
skaitmeniniy kompetencijy ugdymo kursuose. Paraginkite mokytojus, jei buty
poreikis, savarankiskai rinktis kursus ir juose dalyvauti.

2. Sekite naujienas auksciau nurodytose interneto svetainése.

3. Organizuokite kvalifikacijos tobulinimo mokymus / seminarus visiems mokyklos
mokytojams.

1.1.3. KOLEGIALUS MOKYMASIS

Mokykly vadovams rekomenduojama skatinti mokytojus dalintis Ziniomis apie sékmingas
patirtis integruojant IKT | savo pamokas. Mokytojai, geriau jvalde skaitmenines
technologijas ar konkrecias mokymo priemones, gali pamokyti savo kolegas - toks
patirties ir Ziniy pasidalijimas daznai padrasina mokytojus. Mokyklose gali vykti:
atviros pamokos, kuriose naudojamos skaitmeninés technologijos;
metodinés dienos arba metodiniai pasitarimai, kuriy metu mokytojai dalijasi
konkreciomis paveikiomis SMP ir Ziniomis, kaip jomis naudotis, bei kartu mokosi;
mokytojy lyderiy organizuojama gerosios patirties sklaida, taip pat gali veikti
iniciatyviy mokytojy klubas;
patirties dalijimasis su kity miesto ar rajono mokykly mokytojais;
mokiniai taip pat gali pasidalinti savo patirtimi ir ziniomis su mokytojais del
skaitmeniniy technologijy ir konkrecCiy mokymo priemoniy naudojimo.
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Nacionalinés Svietimo agenttros projektas ,Skaitmeniné Svietimo transformacija
(,EdTech”)” buria Svietimo inovatoriy tinklg, sudarytg iS mokytojy, mokyklos
administracijos, savivaldybiy darbuotojy, ,EdTech” entuziasty, kurie naudoja
technologijas mokymui(si). Svietimo inovatoriy tinklas skirtas jgalinti inovatorius patirtimi
dalintis vieniems su kitais, konsultuoti kitus bendruomenés narius ir taip stiprinti mokytojy
skaitmenines kompetencijas bei sudaryti galimybe mokytojams jsitraukti | SMP karima,
testavima ir tobulinima.

Mokytojai gali bati jtraukti | Svietimo inovatoriy sarasa, jei atitinka bent vieng /s nustatyty
rerkalavime. Svietimo inovatoriy sarasui sudaryti NSA skelbia kvietima, kurj iSplatina savo
oficialioje interneto svetainéje, taip pat Svietimo portale www.emokykla.lt.

Bazinio lygio rekomendacija:

Svietimo bendruomenei sudarytos salygos dalytis savo patirtimi integruojant IKT

i mokyma(si).

Praktiniai patarimai:

1. Rekomenduojama jvesti dalijimosi gerosiomis patirtimis praktika mokyklos ar net
rajono mastu. Tai gali vykti jvairiais budais (nuo atviry pamoky, metodiniy susitikimy
iki renginiy mokykloje ar rajone). Rekomenduojame mokytis /s geryy praktiky,
kuriomis pildydami apklausa ,Skaitmeninis Svietimas Jasy mokykloje” pasidalijo
Salies mokykly vadovai.

2. Rekomenduojama | geryjy praktiky dalijimasi jtraukti mokyklos bendruomene, taip
pat su mokiniy tévais aptarti skaitmenizavimo pazanga.

3. Sekite naujienas dél $vietimo inovatoriy tinklo karimo NSA interneto svetainéje ir
Svietimo portale www.emokykla.lt. Paskatinkite mokytojus dalyvauti atrankoje.
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1.2. MOKYKLOS VADOVUY VAIDMUO

S1I0 SKYRIAUS REKOMENDACIJY APZVALGA

Mokyklos vadovas domisi
naujovémis, sudaro salygas
ir skatina saugia
skaitmenizacija.

1.2.1. PROAKTYVUS VADOVAI

Mokyklos vadovo pozidris j Svietimo skaitmenizavima daznai nulemia mokyklos pazanga
skaitmenizuojantis.

Mokymui skaitmeniniame amziuje pasiruosusios mokyklos vadovas:
supranta, kas yra saugus ir atsakingas jrangos ir SMP naudojimas, kuris teikia
nauda mokiniams;
rdpinasi  mokytojy skaitmeninémis kompetencijomis. Vadovai informuoja
mokytojus apie galimybes dalyvauti mokymuose, seminaruose, konferencijose,
patys organizuoja, finansuoja ar net veda mokymus. Vadovai ir patys dalyvauja
mokymuose ir savo pavyzdziu skatina mokytojus. Vadovai skatina mokytojus
jsivertinti savo skaitmenines kompetencijas naudojant ,SELFIEforTEACHERS”
jrankj;
sudaro salygas mokytojams ir mokiniams naudotis jranga ir SMP (pvz., rengia
papildomus IT kabinetus, mobilias klases, jrenginiy pakrovimo spintas, jsigyja SMP
licencijas ir kt.);
sistemingai tiria IKT ir SMP poreikj ir naudojima (pvz., atlieka poreikio analize,
nustato prioritetus, atlieka apklausas apie kylancias problemas, stebi ir vertina IKT
naudojima pamokose);
domisi naujovémis ir dalijasi gaunama informacija su mokytojais. Vadovai taip pat
inicijuoja naujy IKT priemoniy ar SMP pristatyma mokytojams, kviesdami
gamintojus, tiekéjus | mokyklg arba dalyvaudami projektuose, kuriuose iSbandomi
skaitmeniniai sprendimai;
skatina mokytojus kurti SMP , dalytis su kolegomis;
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skatina mokytojus dalytis patirtimis, mokytis vieniems s kity, jgalina
entuziastingus mokytojus savo pavyzdziu motyvuoti kolegas;

sudaro salygas mokytojams pagalbos krejptis | mokytoja konsultantag ar IT
specialista. Paskirti konsultantai teikia su IKT naudojimu susijusias konsultacijas
mokytojams (ar net mokiniams ir tévams);

motyvuoja mokytojus (pvz., zodziu, finansiniu skatinimu) aktyviai naudoti
skaitmenines priemones pamokose;

vadovaujasi susitarimais dél skaitmenizavimo, t. y. sistemiskai planuoja ir jtraukia
skaitmenizavima j strateginius planus;

Jtraukia mokyklos bendruomene | geryjy praktiky dalinimasi.

Bazinio lygio rekomendacija:

Mokyklos vadovas domisi naujovémis, sudaro salygas ir skatina saugy

skaitmenizavima.

Praktiniai patarimai:

1. Susipazinkite su Siose gairése pateikiama informacija, apibréziancia, kaip atrodo
mokymui skaitmeniniame amziuje pasiruosusi mokykla ir kokj vaidmenj atlieka
tokios mokyklos vadovas.

2. Mokykités is geryyy praktiky apie tai kaip mokykly vadovai skatina skaitmenizavima.

e
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2.1. SKAITMENINE JRANGA MOKYKLOJE

S1I0 SKYRIAUS REKOMENDACIJY APZVALGA

Kompiuteriy r:]/cl)skl;/ ?(Tgs
Mokvtoi Kiekviename dal u::ﬁ:::iesie valdomuose
Yol mokomajame yvaujantie kompiuterini Diegiama tik Naudojama
L kabinete yra LBl uose patikrinta viena virtuali
vietos yra b patikrinimuose. . e s -
kompiuteri sta]ndartmls Irengtos lrenginiuose programine mok¥m05|
Zuotos irangos kompiuteriy lc!|egtaulegall iranga aplinka
komplektas Klasés ir mobili Ilcencutfot'a
sistema. operacine
sistema
. Pasiektas 1:2
L aYr;jg;sos kompiuteriy ir mokiniy
P 'I:an os santykis, jrengtos
irang papildomos
kompiuterizuotos darbo
vietos
2.1.1. MOKYTOJU DARBO VIETY KOMPIUTERIZAVIMAS

IKT (tiek SMP, tiek jrangai) pritaikyti ugdymo procese svarbu uztikrinti, jog visy mokytojy
darbo vietos baty kompiuterizuotos, t. y. kabinete baty kompiuteris.

Atsizvelgiant | poreikj judéti tarp kabinety (mokytojams dalykininkams) arba poreikj
naudotis darbo kompiuteriu ne darbo vietoje (pvz., ruosSiantis pamokai, prireikus dirbti ne
mokykloje), mokytojai turéty bati aprapinti nesiojamaisiais (ne stacionariais)
kompiuteriais.

Mokytojy kompiuteriai turéty bati tinkamai sukonfiglruoti (t. y. juose jdiegta licencijuota
operaciné sistema, prieiga uztikrinama per mokytojo paskyra, |diegtas reikalingos
programinés jrangos paketas, tinkama saugumo konfiguracija pvz., dél apribojimo diegti
programine jranga zr. 2.1.5 poskyrj). Kompiuterj konfigGruoti ir administruoti turéty uz
jrangos priezilrg atsakingas darbuotojas / jmoné, taciau uz kompiuterio naudojimosi
saugq atsakingas pats darbuotojas, kuris turéty pranesti apie gedimus atsakingam
darbuotojui.
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Bazinio lygio rekomendacija:

Visos mokytojy darbo vietos yra kompiuterizuotos t. y. visi mokytojai turi

galimybe naudotis jiems priskirtu (nesiojamuoju) kompiuteriu pamokos metu ir

ruosSiantis pamokai.

Praktiniai patarimai:

1. Jei Siuo metu mokyklos mokytojy darbo vietose jrengti stacionarts kompiuteriai,
rekomenduojame, jiems pasiekus nustatytg tarnavimo laika (zr. 242 poskyrj),
pakeisti juos neSiojamaisiais kompiuteriais.

2. Uztikrinkite, kad uz technine pagalbg atsakingas darbuotojas / jmoné uztikrina
tvarkinga mokytojy kompiuteriy konfigaracija (pvz., kompiuteriuose jdiegta oficiali
operaciné sistema, bazinés saugos priemoneés (zr. 2. 5.2 poskyrj), idiegtas reikalingos
programinés jrangos paketas).

2.1.2. JRANGA MOKOMUOSIUOSE KABINETUOSE

Greta kompiuterizuotos mokytojo darbo vietos kiekviename kabinete, kuriame vykdomas

mokymas, rekomenduojama turéti standartinj batiniausios jrangos komplektg (zr. 7
lentele):

ISmanuyjj interaktyvy ekrang;
konferencine vaizdo kamerg;
mikrofong;

garso kolonéles.

22



Kurk “

SVIETIMO,
ﬂf MOKSLO IR SPORTO
Lietuval == MINISTERLIA
1 Jentele. Standartinés rekomenduojamos jrangos mokomuosiuose kabinetuose
aprasymas.
Irankis ISmanusis ekranas Kamera ir mikrofonas | Garso kolonélés
Apibudinimas | Tai televizoriaus | Irenginiai svarblds ne | Technologija svarbi
ekranas, kuris gali | tik hibridiniam | garsinei medziagai
bati pritvirtintas prie | (nuotoliniam) perteikti (pvz., rodant
sienos arba prie | mokymui vykdyti, bet | vaizdo klipus, grojant

mobilaus stovo, kuris
leidzia keisti ekrano

ir pamokai,
nuotoliu

kurioje

muzikos karinius ir pan.)

dalyvauja
vietg (ir net | kviestinis svecias.

naudojimo aukstj).

Interaktyviam

ekranui jgalinti
nereikia
projektoriaus.
Ekranas leidZia
lengviau valdyti

rodoma turinj, atlikti
pazymeéjimus,
pasizymeéti pastabas.

Rekomenduojama,
jog interaktyvaus
ekrano istrizainé
baty ne mazZesné
kaip 75 coliy (galima
ir 85 coliy,
priklausomai nuo
mokiniy amziaus,
auditorijos dydzio ir
kt.)

Si jranga svarbi siekiant efektyviai isnaudoti mokytojy naudojamas SMP, uztikrinti
efektyvy ir sklandy ugdymo proceso organizavima ir medziagos pateikima. Be to, Sios
jrangos komplektas sudaro galimybes ugdymo procesa organizuoti ne tik kontaktiniu
bddu, bet ir hibridiniu badu (kai dalis mokiniy mokosi klasése, o dalis tuo paciu metu
jungiasi is iSorés / namuy).
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Bazinio lygio rekomendacija:
Kiekviename mokomajame kabinete yra interaktyvus ekranas, kamera,
mikrofonas ir garso kolonélés.

Praktiniai patarimar:

1. Isivertinkite, kurie mokyklos mokytojai naudojasi Siais jrankiais, nuo ty klasiy ir
pradekite. Ilguoju laikotarpiu galimybé naudotis Sia jranga turéty bati sudaryta
kiekviename kabinete.

2. Sekite ,EdTech” projekto naujienas, susijusias su mokymo jrangos jsigijimu.

Papildoma rekomendacija
Mokykla turi kitos papildomos jrangos

Praktinial patarimai:

1. Rekomenduojama, jog kiekviena mokykla turéty bent vieng 3D spausdintuva.
Paprastai rekomenduojama siekti, jog vienu 3D spausdintuvu mokykloje dalytysi
100-150 mokiniy, todeél keletg 3D spausdintuvy rekomenduojama turéti didesnéms
mokykloms ir mokykloms, kuriose aktyviai naudojamasi Sia jranga.

2. Apsvarstykite tokios jrangos kaip virtualios realybés (VR) jranga, skaitmeniniai
mikroskopai (biologijos pamokoms), grafinés piesimo plansetés (matematikos,
dailés, technologijy pamokoms), robotikos jranga, STEAM laboratorijy ir mokymo
jrangos |sigijima.

2.1.3. MOKINIY DARBO VIETY KOMPIUTERIZAVIMAS

L KOMPIUTERIY, SKIRTY MOKINIAMS, SKAICIUS
Atsizvelgiant | poreikj ugdyti mokiniy skaitmenines kompetencijas ir prisitaikyti prie
mokymo(si) skaitmeniniame amziuje, svarbu, jog mokykloje mokiniai turéty galimybe
naudotis kompiuteriais mokymo(si) tikslais. Néra visuotinai sutarta, kiek kompiuteriy,
skirty mokiniams, turéty bati mokyklose (t. y., néra vyraujancio susitarimo tarptautiniy
organizacijy lygiu).

Siekiant suvienodinti mokykly apsirGpinimo kompiuteriais situacija, pirmiausia mokykloje
rekomenduojama turéti ne maziau kompiuteriy, nei jy reikia mokiniams,
dalyvaujantiems elektroniniame pasiekimy patikrinime (NMPP, PUPP, tarpiniuose
patikrinimuose, VBE) (t. y. kompiuteriy skaicius yra lygus didziausiam mokiniy,
dalyvaujanciy elektroniniame pasiekimy patikrinime, skaiciui). Pastebima, jog tai nereiskia,
kad Sie kompiuteriai yra naudojami tik elektroniniy pasiekimy patikrinimy metu -
patikrinimams nevykstant, Sie jrenginiai naudojami kasdieniame ugdymo procese.

IL. KOMPIUTERIZAVIMO MODELIS
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ISsiaiskinus, kiek mokiniy darbo viety turéty bati kompiuterizuota, svarbu issirinkti
kompiuterizavimo strategija. Siandien Lietuvos mokyklose vyrauja Sios mokiniy darbo
viety kompiuterizavimo strategijos:

Kompiuteriy klasése mokiniai gali naudotis kompiuteriais pamoky metu. [ Sig
kategorija jeina informaciniy technologijy dalyko kabinetai. Iranga Siuose
kabinetuose dazniausiai yra stacionari. Paprastai mokykloje yra 1-3 kompiuteriy
klasés.

lvairiy dalyky kabinetuose (dazniausiai kalby) yra kompiuteriy - kai kur
kompiuterizuotas visas kabinetas (kiekvieno mokinio darbo vietoje yra
kompiuteris), kitur kabinete yra keli kompiuteriai. Remiantis SVIS duomenimis,
didzioji dalis kompiuteriy, kuriuos Siandien turi mokyklos, yra laikomi tokiuose
kabinetuose.

Mokykloje yra plansetiniy kompiuteriy arba nesiojamyjy kompiuteriy komplektas
(-ai) (pvz., 18 plansetiniy kompiuteriy komplektas, du komplektai po 10 plansetiniy
kompiuteriy), kuriais dalijamasi tarp klasiy.

Mokiniai gali naudotis kompiuteriais mokyklos skartykloje / bibliotekoje.
Mokyklose, kuriose tai leidziama, pamoky metu mokiniai naudojasi savo
asmeniniais jrenginials (kompiuteriais ar iSmaniaisiais telefonais).

Siekiant uztikrinti kuo didesnj mokyklos valdomos jrangos prieinamuma (t. y. galimybe
tuo paciu metu jranga naudotis kuo daugiau mokiniy) bei patogy naudojima, mokyklos
skatinamos:

1.

2.

3.

Tinkama turimy kompiuteriy dalj laikyti ir naudoti informaciniy technologiju
pamoky kabinetuose. Sis (3ie) kabinetas (-ai) naudojamas (-i) daugiausia IT
pamoky metu (bei kity dalyky pamoky metu, jei kabinetas ne visuomet uzimtas).
Pagal mokyklose esanciy mokiniy ir jiems priklausanciy IT pamoky skaiciy,
mokykloms rekomenduojama apskaiciuoti kiek IT kabinety, kiek mokykloje
reikalinga vien IT dalyko pamokoms

Turéti bent viena kompiuteriy klase, kurioje kompiuteriai buty naudojami tik kity
dalyky (ne IT) pamokomes. Siuo kabinetu naudojamasi, kai mokytojas suplanuoja
pamoka, kurios metu daugiau nei puse pamokos laiko mokiniams bus reikalingi
kompiuteriai. Sioje klaséje gali bati naudojami tiek stacionaras, tiek nesiojamieji
kompiuteriai.

Turéti mobilia sistema (t. y. suteikti prieiga prie nesiojamyjy kompiuteriy, kurie gali
bati pernesti iS vieno kabineto | kitg). Mobili sistema uztikrina mobiluma (pvz.,
pagal sudarytus grafikus mokytojai gali pasiimti jrenginius ir parsinesti juos | savo
kabinetq), iSsprendzia patalpy nepritaikomumo klausima (kai mokyklos susiduria
su isSukiu, jog néra pakankamai patalpy kompiuterizuotiems kabinetams jrengti).
Sie jrenginiai patogs naudoti, kai kompiuteriy reikia ne visai pamokai, o tik
kelioms uzduotims atlikti (tokiu atveju nebutina pamokos kelti | IT klase ar
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kompiuteriy klase). Be to, jei yra poreikis ir galimybés, Siuos kompiuterius
mokykla gali suteikti mokiniams, kurie neturi galimybés naudotis
kompiuteriu mokytis iS namy / namuose (namy darbams atlikti).

Mobili sistema reiskia, jog mokykla turi atitinkama skaiciy neSiojamuyjy kompiuteriy
(pvz., 24, jei toks yra jusy mokyklos didziausios klasés mokiniy skaicius), kurie laikomi
nesiojamujy kompiuteriy saugojimo ir jkrovimo spintoje. Si spinta turéty bati mobili
(kuri leisty visus jrenginius lengvai transportuoti spintoje | reikiamg vietq) ir laikoma
strategiskai patogioje mokyklos vietoje (is kurios mokytojams bity patogu jrenginius
pasiimti). Kartu, siekiant uztikrinti efektyvy neSiojamyjy kompiuteriy naudojima,
rekomenduojama mokomuosiuose kabinetuose jrengti papildomai apsaugotus
elektros rozeciy stovus, prireikus kompiuteriams pakrauti pamokos metu.

Svarbu paminéti, jog mokyklos raginamos kompiuterizuoti mokiniy darbo vietas jsigyjant
ne plansetinius, o nesiojamuosius kompiuterius. Pasak eksperty, mokiniy jgadziams lavinti
naudingiausia jranga yra neSiojamieji arba stacionaris kompiuteriai, kurie leidzia
mokiniams rinkti teksta, naudotis klaviattra, valdyti pele. Sie jrenginiai taip pat maziau
kenkia mokiniy sveikatai, nes turi didesnius ekranus, ergonomiskesnes klaviaturas ir peles.
Stacionars ir neSiojamieji kompiuteriai taip pat turi daugiau panaudojimo galimybiy nei
plansetiniai kompiuteriai. Be to, elektroninio pasiekimy patikrinimo metu mokiniai gali
naudotis tik stacionariais arba neSiojamaisiais kompiuteriais, tad mokykloms
rekomenduojama investuoti batent | Siuos jrenginius.

Bazinio lygio rekomendacija:

Kompiuteriy skaicius: mokykloje yra uztektinai kompiuteriy (neSiojamujy ir

stacionariy) mokiniams, dalyvaujantiems elektroniniuose pasiekimy

patikrinimuose.

Kompiuterizavimo modelis: mokykloje jrengta pakankamai IT kabinety,

kompiuteriy klasiy ir (pagal poreikj) jrengiama mobili kompiuteriy sistema.

Praktinial patarimai:

1. Apskaiciuokite, kiek jasy mokykloje yra 1) ketvirtoky, 2) astuntoky, 3) deSimtoky, 4)
vienuoliktoky, 5) dvyliktoky, laikanc¢iy NMPP, PUPP ar VBE. [vertinkite mokyklos
pajéguma suteikti prieiga atitinkamam skaicCiui mokiniy (atsizvelgiant | tai, kurie
patikrinimai vyksta srautais) prieiga prie kompiuterio. Rekomenduojama, jog
kompiuteriy skaiCius mokykloje turéty bati ne mazesnis nei didziausias mokiniy,
kurie vienu metu dalyvaus elektroniniame patikrinime, skaicius.

2. Atkreipkite démesj, jog rekomenduojama neplésti plansetiniy kompiuteriy bazés, o
investuoti | neSiojamuosius kompiuterius.

3. Irengus mobilia kompiuteriy sistema, su mokytojais ir uz technine pagalba atsakingu
darbuotoju / jmone aptarkite jy atsakomybes, susijusias su mobilios jrenginiy stoties
naudojimu - kas bus atsakingas uz jrenginiy pernesima | kabinetus ir atgal, kas kiek
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laiko vykdoma prevenciné jrangos apzidra ir pan. Sie susitarimai galéty bati jtraukti
| mokyklos jrangos naudojimo taisykles (zr. 2.3.5 poskyrij).

4. Sudarykite naudojimosi IT ir kompiuteriy klasémis bei jrenginiais iS mobiliyjy stociy
grafika.

Papildoma rekomendacija.

Mokykloje vienu kompiuteriu dalijasi du mokiniai (1:2 santykis); jrengtos

papildomos kompiuterizuotos darbo vietos.

Praktiniai patarimai:

1. Mokyklai jsivertinus finansines galimybes rekomenduojama orientuotis | 1:2
kompiuteriy ir mokiniy santykj (vienu kompiuteriu mokykloje dalijasi du mokiniai),
t. y. vienu metu prieigg prie kompiuteriy turéty turéti bent pusé mokyklos
mokiniy®.

2. Greta mokiniy darbo viety kompiuterizavimo apsvarstykite galimybe mokykloje
irengti specializuotas konkrecioms technologijoms naudoti skirtas klases (pvz.,
virtualios realybés klasé, robotikos klase).

3. Pagrindinése mokyklose, gimnazijose, progimnazijose mokiniams galite suteikti
galimybe naudotis kompiuterine jranga bendro naudojimo erdvése, pvz,
bibliotekoje, skaitykloje. Siuos jrenginius mokiniai galéty naudoti ruo$damiesi
pamokoms, ruosdami namy darbus, ieskodami informacijos ir pan.

2.1.4. OPERACINE SISTEMA KOMPIUTERIUOSE

Visose mokyklos valdomuose kompiuteriuose privalo veikti licencijuota (legali) operaciné
sistema. Tai uztikrina autoriniy teisiy jstatymuy ir taisykliy laikymasi, apsaugo kompiuterius
nuo kibernetiniy ataky, uztikrina technine pagalba i gamintojo, gali padéti sutaupyti
iSlaidas, kurias mokykla skirty spresti problemoms, sukeltoms naudojant piratine
operacine sistema.

Mokyklos turi laisve rinktis, kokia operaciné sistema naudojama kompiuteriuose. Svarbu,
jog operaciné sistema buaty legali. Rekomenduojama, jsigyjant kompiuterius, juos pirkti
kartu su jau jdiegta operacine sistema. Taip pat svarbu pasirapinti, jog operaciné sistema
baty atnaujinta iki tuo metu gamintojo palaikomos versijos.

Bazinio lygio rekomendacija:
Visuose mokyklos valdomuose kompiuteriniuose jrenginiuose jdiegta
licencijuota (legali) operaciné sistema.

191 : 2 santykis (50 kompiuteriy tenkanciy 100 mokiniy) yra numatytas kaip vienas i SMSM $vietimo plétros programos pazangos
priemonés Nr. 12-003-03-01-02 ,Vykdyti EdTech skaitmening Svietimo transformacija” tiksly iki 2030 m.. https://e-
seimas.Irs.Ilt/portal/legalAct/It/TAD/39632357b9cf11ec9f0095b4d96fd400/asr.
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Praktinial patarimai:
1. Nelegalig operacine sistemag mokyklos kompiuteriuose rekomenduojame nedelsiant
pakeisti j legalia.

2.1.5. PROGRAMINE JRANGA KOMPIUTERIUOSE

Mokyklos valdomuose jrenginiuose gali buti jdiegta tik licencijuota (legali), su jrenginiu
suderinama programiné jranga, kuri yra svarbi mokymui(si) ir kompiuterio apsaugai (apie
programine jrangg svarbig kibernetiniam saugumui uztikrinti zr. 2 5.2 poskyrj). Mokyklos
yra atsakingos, jog jy jrenginiuose buty jdiegta legali, gamintojo palaikoma programiné
jranga.

Programos gali bati kenkéjiskos, turéti saugos trOkumy, bati netinkamos naudoti
mokykloms ir taip padaryti mokyklos tinklg pazeidziama kibernetinéms atakoms. Todél
pries jas jdiegiant ir naudojant reikia apsvarstyti programinés jrangos tinkamumg ir
isitikinti, kad ji suderinama su mokyklos IT tinklu, yra profesionaliai jdiegta ir tinkamai
licencijuota. Tai turéty bati mokyklos uz technine pagalba atsakingo darbuotojo / jmonés
pareiga (zr. 2.4.1 poskyrj). Norima diegti programine jranga IT administratorius turéty
patikrinti naudodamasis mokykloje naudojama antivirusine programa. Neturéty buati
suteikiama teisé per mokiniy paskyras atsisiysti programas. Tokia teisé galéty bati suteikta
jas siunciant per mokytojy ir administracijos paskyras, taciau jas pirmiausia turéty
patikrinti IT administratorius.

Programineés jrangos, kuri gali bati naudojama mokymui(si) ir j[diegta mokytojy ir mokiniy
kompiuteriuose, pavyzdziai:
Application Suite: susijusiy programy rinkinys, parduodamas kaip paketas. Be kita
ko, ji sudaro teksto apdorojimo programiné jranga (pvz., ,Microsoft Word",
.Notepad”, ,Smart Note") ir skaiciuokliy programiné jranga (pvz., ,Microsoft Excel”,
.Apple Numbers”, ,Quattro Pro”). ,Application Suite” pavyzdziai: ,OpenOffice”,
.Microsoft Office”, ,LibreOffice”.
Daugialypés terpés programiné jranga: jrankiai, naudojami garso, vaizdo, vaizdo ir
teksto turiniui derinti. Pavyzdziai: VLC Player, Real Player, Media Player.
Rysiy programiné jranga. jrankiai, jungiantys sistemas ir leidziantys bendrauti
tekstu, garsu ir vaizdo jrasu. Pavyzdziai: Microsoft Teams, Zoom, Skype, Webex
Meetings, Google Workspace.
Interneto narsyklés. naudojamos svetainéms pasiekti ir perziaréti. Pavyzdziai:
.Microsoft Edge “ (numatytoji narsyklé Windows OS kompiuteriuose), ,Google
Chrome”, ,Mozilla Firefox” bei alternatyvios paieskos sistemos, kurios neseka
vartotojy pvz., DuckDuckGo.
£l pasto programos. programiné jranga, naudojama siysti el. laiskus. Pavyzdziai:
Microsoft Outlook, Gmail, Apple Mail, Thunderbird.
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Bazinio lygio rekomendacija:

Mokyklos valdomuose jrenginiuose jdiegta tik uz technine IT pagalba atsakingo

darbuotojo / IT prieziaros jmonés patikrinta, legali, su jrenginiais suderinama

programiné jranga, skirta mokymui(si) ar kompiuterio apsaugai.

Praktiniai patarimai:

1. SMSM aprapino mokyklas (darbuotojus ir mokinius) Microsoft Office raétinés paketo
licencijomis. Visiems vartotojams automatiskai priskiriamos Al licencijos (galimybé
disponuoti Office 365 programinés jrangos paketu debesies pagrindu), mokykla
nusprendzia, kuriems vartotojams priskirti A3 licencijas (Office 2019 programinés
jrangos paketo kompiuterine (ne debesies) versija). Daugiau informacijos galite rasti
cia.

2. Jei kilty su licencijomis susijusiy klausimy, kvieCiame uzregistruoti klausimg IT
pagalbos skiltyje NSA puslapyje arba el. pasto adresu pagalba@nsa.smm.lt.

3. Jei pasirinkote mokykloje naudoti ne Microsoft Office programinés jrangos paketa,
bet, pvz., Google Workspace - uztikrinkite, kad mokiniai turéty prieiga prie svarbiy
Microsoft Office paketo daliy, t. y. Word, Excel, PowerPoint.

4. Uztikrinkite, kad uz technine IT pagalba atsakingo darbuotojo pareigybés / jmonés
sutartis apima atsakomybe uztikrinti, jog programiné jranga jdiegiama mokyklos
valdomuose jrenginiuose turi bati licencijuota ir suderinama su jrenginiu.

2.1.6. VIRTUALIOJI MOKYMOSI APLINKA

Virtualioji mokymosi aplinka - mokymosi valdymo sistema, kurioje integruotas
mokymosi turinys, komunikavimo ir vertinimo priemonés. VMA paprastai turi Sias
funkcijas:
Turinio valdymas - mokytojai gali kurti ir saugoti savo jrankius bei naudoti jau
esancius jrankius.
Mokymosi turinio planavimas - pamoky planavimas, mokiniy vertinimas ir
mokymosi patirties personalizavimas.
Mokinio jtraukimas ir administravimas - valdoma prieiga prie mokiniy informacijos,
iStekliy ir pazangos bei pasiekimy stebéjimas.
Bendravimas ir bendradarbiavimas - funkcija bendrauti el. laiskais, pranesimai,
pokalbiai.
Bendravimas realiuoju laiku - tiesioginés vaizdo ar garso konferencijos.

Siandien daZniausiai Lietuvos BU mokyklose naudojamos VMA yra Microsoft Teams,
Google Classroom ir Moodle. Mokyklos turi laisve rinktis kokia VMA naudoti. Sprendimas
gali priklausyti nuo aplinkos funkcionalumo ir tinkamumo mokytojams bei mokiniams.
Siekiant iSvengti sumaisties, rekomenduojama, jog visi mokyklos mokytojai ir mokiniai
naudotuysi vienoda VMA, kad mokykloje neblty VMA jvairovés.

2]


https://grupes.emokykla.lt/grupes/-microsoft-365-a3-licencijos/dokumentai?cat=39555
https://www.nsa.smm.lt/pagalba/
mailto:pagalba@nsa.smm.lt

KU rk P lr\éVIETIMO,

MOKSLO IR SPORTO

Lietuvai oA el MINISTERIJA

Bazinio lygio rekomendacija:
Mokykloje naudojama viena pasirinkta virtualioji mokymosi aplinka.

Praktiniai patarimai:

1. [traukdami mokyklos bendruomene priimkite sprendimg, kokig vieng virtualiaja
mokymosi aplinka naudosite mokykloje. KvieCiame remtis rekomenduojamy VIMA
sgrasu.
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2.2. INTERNETO RYSYS

SIO SKYRIAUS REKOMENDACIY APZVALGA

Mokykla pati
renkasi interneto

Intgrrjetas L o tiekeéja, bet yra
nauk ojamas W|-'F|'yra prieinamas Laikomasi tinklo atsakinga uz
r_Tl‘(Ol ymo(si) mokiniams ir veikia su infrastruktaros priezitaros privalomy paslaugy
tikslais ir yra ugd){mo procesu principy (turinio filtravimo,

tinkamos susijusiose patalpose tinklo

spartos administravimo)
gavima

Wi-Fi veikia
visose
mokyklos
patalpose

2.2.1. INTERNETO GREITIS

Mokykloje naudojamo interneto greitis turi bati toks, jog atitikty mokyklos poreikius.
Mokiniams (kartais net kelioms klaséms ar visam srautui) prisijungus prie jrenginiy
pamoky metu ar elektroniniy patikrinimy metu, internetu perduodamas didelis
informacijos kiekis. Tokiais atvejais pakankamas interneto pralaidumas padeda isvengti
trikdziy. Tinkamas interneto greitis itin svarbu, kai mokyklose mokiniai naudojasi didelés
spartos reikalaujanciomis interneto platformomis, zaidimais, vaizdo ar kito skaitmeninio
turinio perdavimo paslaugomis (pvz., YouTube), interaktyviomis svetainémis - visa tai
reikalauja atitinkamos greitaveikos - interneto greicio.

Interneto sparta mokyklose turi koreliuoti su mokiniy ir mokytojy bei jy jrenginiy
skaiciumi. Rekomenduojama sparta:

mazesnéms mokykloms (turincioms iki 300 mokiniy) — bent 300 Mbps;

vidutinio dydzio mokykloms (300-700 mokiniy) - 500 Mbps;

didesnéms mokykloms (700 ir daugiau mokiniy) - 1 Gbps.

Interneto rysys Lietuvos mokyklose ne visada yra naudojamas tikslingai, t. y., mokymo(si)
tikslais. Uzfiksuota, jog internetas neretai naudojamas prieigai prie socialiniy tinkly ar kity
su mokymo(si) procesu nesusijusiy interneto svetainiy. Siekiant uztikrinti tikslinga
interneto rysio naudojima mokyklose, reikia atkreipti démesj, jog interneto greitis
mokykloje priklauso ir nuo to, kokiais tikslais naudojamasi internetu. Verta pabrezti, jog
mokykloje teikiamas interneto rysys turéty bati naudojamas mokymo(si) tikslais, t. y.
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pasiekti pamokose naudojamas internete paskelbtas SMP (elektronines knygas ar
vadovélius, interaktyvias uzduotis ar zaidimus, mokomuosius vaizdo jrasus, mokomasias
programeles ar programine jranga, simuliacijas ir t. t.).

Bazinio lygio rekomendacija:
Mokykloje esantis interneto rysys yra naudojamas mokymo(si) tikslais ir yra
tinkamos spartos:
e mazesnése mokyklose - 300 Mbps;
e vidutinio dydZio mokyklose - 500 Mbps;
e didesnés mokyklos - 1 Gbps.

Praktiniai patarimai:

1. Kreipkités | interneto tiekéja, prasydami pateikti srauty statistika, jog galétuméte
jsivertinti, ar turimo srauto pakanka, ar kanalas praktiskai iSnaudojamas ir ar
reikalinga didesné sparta.

2. Atkreipkite mokytojy ir mokiniy démesj, jog mokyklos interneto rysys, suteikiamas
mokymosi erdvése, yra skirtas mokymo(si) procesui. Siekdama isvengti rysio trikdziy,
mokyklos bendruomené neturéty mokyklos interneto rysio naudoti su mokymu(si)
nesusijusiam turiniui pasiekti.

3. Rekomenduojamam interneto greiciui uztikrinti yra svarbu atsizvelgti j tinklo
infrastruktdros diegima (kokie naudojami komutatoriai, ar teisingai jdiegti kabeliai ir
pan.), modemy skaiciy, todél rekomenduojama susipazinti su rekomendacijomis,
kurios pateiktos 2.2 3 poskyryje.

2.2.2. BELAIDIS MOKYKLOS TINKLAS (Wi-Fi)

Mokykloms naudojant vis daugiau kompiuteriniy jrenginiy ir SMP, belaidis mokyklos
tinklas jungiantis j interneta tampa neatsiejama IT infrastruktiros dalimi. Siuolaikineje
mokykloje belaidis tinklas yra bdtinas norint uztikrinti SMP naudojima ir jgalinti
skaitmeninj mokymasi ne tik kompiuteriy klaséje, bet ir kitose su mokymosi procesu
susijusiose mokyklos patalpose. Mokyklose paprastai yra didesnis jrenginiy skaicius ir
tankis, palyginti su kitomis institucijomis, todél jrengiant belaidj tinklg reikia jsivertinti, ar
jis atitiks mokyklos poreikius.

Prie Wi-Fi prieiga turéty tureéti ne tik mokyklos administracija ar mokytojai, bet ir
mokiniai. Saugiai belaidzio interneto prieigai uztikrinti batinos Sios dvi salygos:
prie tinklo naudotojai jungtysi naudodami savo paskyras;
interneto tiekéjas teikty turinio filtravimo paslauga (zr. 224 ir 2.5.2 poskyrius,
1V priedg).

Geras belaidzio rysio signalas turi bati uztikrintas su ugdymo procesu susijusiose
patalpose. Wi-Fi prieiga pirmiausia turi bati uztikrinta tose erdvése, kuriose vyksta
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ugdymo procesas, kuriam reikalingas SMP ir IKT naudojimas (t. y. mokomuosiuose
kabinetuose). Tokios erdveés kaip mokyklos valgykla, sporto ar akty salés neturéty bati
laikomos prioritetinémis erdvémis, kuriose batina Wi-Fi prieiga.

Svarbu turéti tinkama Wi-Fi prieigos tasky kiekj bei uztikrinti, jog jie yra tikslingai
iSdéstyti. BelaidZio interneto prieigos tasky skaicius priklauso nuo mokyklos dydzio,
naudojamos jrangos ir SMP kiekio / intensyvumo. Sie prieigos taskai turi bati isdéstyti be
fiziniy trukdziy, taip, kad mokymui(si) skirtose erdvése baty uztikrinta maksimali belaidzio
rysio apréptis. Netinkamas prieigos tasky iSdéstymas yra dazna priezastis slypinti uz Wi-
Fitrukdziy mokykloje. Standartiskai mokykloms rekomenduojama jrengti:

Maziausiai 1 belaidés prieigos taska kiekviename mokomajame kabinete. Siuo

atveju prieigos taskas turéty bati jrengtas ant luby, viduryje patalpos.

Maziausiai 2 belaidés prieigos taskus kabinetuose su daugiau nei 15 jrenginiy /

didesne mokiniy koncentracija. Siuo atveju prieigos tadkai turéty bati isdéstomi

proporcingais atstumais ant luby.

Bazinio lygio rekomendacija:

Belaidis interneto rysys, kuris yra prieinamas visiems (jskaitant ir mokinius), veikia

su ugdymo procesu susijusiose patalpose. Mokykla turi pakankamai Wij-Fiprieigos

tasky, kurie yra teisingai iSdéstyti Siose patalpose.

Praktinial patarimai:

1. Jei neturite belaidzio rysSio tinklo, pasikonsultuokite su savo interneto tiekéju ar IT
specialistu, ar jasy mokykloje yra galimybé jrengti belaidzio rysio tinklg ir kaip tai
padaryti.

2. Uztikrinkite, kad belaidzio interneto greitis atitinka rekomendacijas dél interneto
spartos (pateiktas 2.2 7 poskyryje).

3. Atkreipkite démesj, jog belaidzio interneto rySys mokykloje visy pirma turi bati
pasiekiamas su mokymo(si) procesu susijusiose erdvése, t. y. Wi-Fi prieigos taskai
prioritetine tvarka neturéty bati diegiami mokyklos valgykloje, sporto ar akty saléje.

4. Kreipkités | interneto tiekéja, prasydami atlikti Wi-Fi aprépties ir prieigos tasky
iSdéstymo simuliacijas. Uztikrinkite, kad turite pakankamai prieigos tasky (bent po
vieng visuose kabinetuose, po du didesniuose kabinetuose) ir Sie prieigos taskai yra
iSdéstyti pagal rekomendacijas arba pagal tiekéjo atlikty simuliacijy rezultatus.

Papildoma rekomendacija.
Belaidis interneto rysys prieinamas visame mokyklos pastate.
Praktiniai patarimai:
1. Isivertine finansines galimybes, mokyklos prioritetus ir poreikius, apsvarstykite
prieiga prie belaidzio interneto teikti ne tik su mokymu susijusiose erdvése, bet
visose mokyklos patalpose.
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2. Nusprendus Wi-Fiprieiga jvesti visame pastate, uztikrinkite, kad belaidZio interneto
greitis atitikty rekomendacijas dél interneto spartos (pateiktas 2.2 7 poskyryje).

2.2.3. TINKLO INFRASTRUKTURA

Prie mokyklos tinklo tuo paciu metu jungiasi didelis skaicius vartotojy. Siekiant uztikrinti,
kad duomeny perdavimo tinkle perduodamy duomeny greitis ir valdymas baty efektyvus,
taip pat kad duomeny perdavimo tinklas baty saugus ir nesulététy, svarbu tvarkinga, gerai
organizuota ir priziirima duomeny perdavimo tinklo infrastruktira. Tai sumazina
problemy skaiciy ir uztikrina maksimaliai gerg interneto rysj, kuris leidzia mokytojams ir
mokiniams prieiti prie SMP.

Mokykloms verta atkreipti démesj j tris tinklo infrastruktiros elementus: komutatorius
(angl. switches), kabelius ir komutacines spintas (angl. network cabinel).

Komutatoriai (angl. switches) - tai aktyvis kompiuteriy tinklo jrenginiai, valdantys
duomeny srautus taip, kad jie pasiekty reikiama adresatg su maziausiais praradimais
maksimaliu greiciu. Mokyklose rekomenduojama:

naudoti valdomus komutatorius, kurie gali segmentuoti tinklg ir taip padéti

uztikrinti kibernetinj sauguma.

Uztikrinti, kad pagrindinis komutatorius turéty bent vieng 1 Gbps prievada.

Kabeliai - svarbi mokyklos tinklo infrastrukttros dalis, uztikrinanti reikiamg interneto
greitaveika ir veikima. Mokykla turi pareiga uztikrinti, kad mokykloje naudojami kabeliai
atitikty elektroniniy rysiy infrastruktaros jrengimo, Zymeéjimo, priezZidros ir naudojimo
taisykliy IV skyriuje ,Statiniy elektroniniy rysiy inzinieriniy sistemy ir jvadiniy tinkly
jrengimas” iSvardytus reikalavimus.

Komutacinés spintos (angl. network cabinet / server rack) - spintos naudojamos
patogiai, kompaktiskai ir saugiai laikyti tinklo infrastruktdros jranga. Spintos yra batina
jranga saugoti ir tvarkingai vienoje vietoje laikyti tokius jrenginius kaip marsrutizatoriai,
komutatoriai, serveriai, serveriy panelés (angl. patch panels), nepertraukiamo maitinimo
Saltiniai (UPS), kabeliai. Mokyklai rekomenduojama turéti tinkama komutacine spinta,
siekiant uztikrinti, kad tinklo jranga ir kabeliai buty tinkamai jdiegti ir efektyviai valdomi.
Spintos yra skirtos tinklo infrastruktdrai laikyti, lengvesniam jos atnaujinimui ir prieziGrai
uztikrinti.

Pagrindiniai principai
Spinta turi buti pakankamai didelé, kad joje sutilpty reikiama tinklo jranga (t. y.
komutatorius ir marsrutizatorius), kuri turi bati aiskiai pazenklinta.
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Spinta turi stovéti patalpoje atokiau nuo mokomujy kabinety. Sioje patalpoje turi bati
tinkamas oro kondicionavimas, garso izoliacija, spinta turi bati apsaugota nuo fizinés ir
aplinkos Zalos. Toje pacioje patalpoje neturi bati laikoma jokia elektroniné jranga, galinti
sukelti radijo daznio trikdzZius spintos jrangai (pvz., mobilieji telefonai, mikrobangy
krosnelés).

Spintose (jos apacioje) turi bati jmontuotas nepertraukiamo maitinimo Saltinis (UPS),
kuris gali padéti iSvengti duomeny praradimo dingus elektrai.

Jungtys tarp spinty turi bati Sviesolaidzio (jei atstumas tarp spinty ilgesnis nei 90 metruy)
arba CAT6 vario kabeliu ir profesionaliai jrengtos.

Spintose laikoma jranga (visi kabeliai ir prievadai) turi bati tinkamai inventorizuojami ir
zenklinami.

Visos spintos turi bati jZemintos arba sujungtos su jZeminimo tasku.

Spintos turi turéti joms skirtg stabily maitinimo Saltinj.

Spintos visuomet turi bati uzrakintos.

Galiausiai, siekiant uztikrinti tinkama tinklo infrastrukttiros veikima (kartu ir tinkamai
veikiantj interneto rysj mokykloje), svarbu turéti tinklo topologijos schema, t. y. brézinj,
kuris nurodo, kur yra interneto jvadas, kur jrengti komutatoriai (jvardijant kabinety
numerius), kaip iSvedzioti kabeliai. Tinklo topologijos schema nubraizyti turi pati mokykla.
Topologijos schema padeda prireikus plésti mokyklos tinkla, greiciau aptikti ir pasalinti
gedimus

Bazinio lygio rekomendacija:

Mokykloje laikomasi pagrindiniy tinklo infrastruktiros prieziaros principy.

Praktiniai patarimai:

1. Pasidalykite Sia informacija su uz technine pagalbg atsakingu darbuotoju / jmone,
prasydami jvertinti, ar jasy mokyklos tinklo infrastruktdra atitinka cia aprasyta
standarta (t. y. ar naudojami komutatoriai yra valdomi, ar kabeliai atitinka taisyklése
nurodytas specifikacijas, ar turite komutacine spinta).

2. Kreipkités j uz technine pagalba atsakinga darbuotojg / jmone, pavesdami uzduot;j
nubraizyti mokyklos tinklo topologijos schema. Schema pravers efektyvesniam
mokyklos tinklo palaikymui uztikrinti.

3. Pasikonsultave su uz technine pagalba atsakingu darbuotoju / jmone, sigykite
komutacine spinta. Uztikrinkite, kad komutacinés spintos ir jose esanciy jrenginiy
prieziGra atitikty anksciau iSvardytus principus. Tai yra uz technine pagalba atsakingo
darbuotojo / jmonés atsakomybe.
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2.2.4. INTERNETO TIEKEJO PASIRINKIMAS

Atsizvelgiant | individualius Salies mokykly poreikius ir prieinama interneto tiekéjy
pasirinkima, mokyklos turi laisve pasirinkti interneto tiekéja pagal galimybes, taciau
privalo uztikrinti, kad tiekéjas teikia Zalingo turinio filtravimo nepilnameciams paslauga
(iSskyrus tuos atvejus, kai mokykla tai geba uztikrinti pati). Priklausomai nuo interneto
tiekéjo, Si paslauga daznu atveju yra mokama.

Interneto tiekéjas taip pat turi teikti interneto tinklo stebéjimo ir trikdziy Salinimo
paslauga. Interneto tiekéjas turéty atlikti kibernetiniy ataky, patyciy ar kity neleistiny
veikly mokyklos tinkle stebéjima, identifikavima ir valdyma.

Bazinio lygio rekomendacija:
Mokykla turi laisve pasirinkti interneto tiekéja ir atsakomybe uztikrinti, kad:
e teikiamas interneto rysys atitinka anksciau iSvardytus reikalavimus dél
interneto greicio;
e interneto tiekéjas teikia turinio filtravimo paslauga ir tinklo stebéjimo ir
administravimo paslauga.
Praktinial patarimai:
1. Isitikinkite, ar interneto tiekéjas mokyklai teikia zalingo turinio filtravimo paslauga
bei tinklo stebéjimo ir administravimo paslauga.
2. Renkantis interneto tiekéja, rekomenduojama atsizvelgti | tiekéjo sitlomy paslaugy
kainas, apsvarstyti rinktis tiekéjus, kurie Sias bazines kibernetinio saugumo paslaugas
teikia uz mazesne kaing ar nemokamai.
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2.3. IRANGOS NAUDOJIMAS

SIO SKYRIAUS REKOMENDACIY APZVALGA

Kuriamos sveikatai

gg}dc)g;:; palankios erdvés, Stebima ir
S uztikrinamos analizuojama, Mokykla turi .
organizuojamas i ' kokiais tikslais asmenini M9kykla turi
atsizvelgiant j 'gfallmy.b.es . ° v o . iy irangos
rekomenduoja mokiniams jsitraukti kaip dazpal yra irenginiy naudojimo
mas ekrany i fizinio aktyvumo nangJama naL!dopmo taisykles
naudojimo veiklas bei taikomi ska_ltmenlné taisykles
ribas aktyvaus ugdymo jranga
metodai
2.3.1. KOMPIUTERIY NAUDOJIMO DAZNUMAS

Remiantis moksliniais tyrimais?°, mokiniai prie kompiuteriy ekrany per dieng gali praleisti
ribotq laiko perioda:
pradiniame ugdyme (6-10 m. mokiniai) - i$ viso iki dviejy valandy per diena;
pagrindiniame ugdyme (11-14 m. mokiniai) - i$ viso iki trijy valandy per dieng;
mokiniai nuo 15 m. - i$ viso iki keturiy valandy per diena.

Darant prielaidg, kad trecdalj Sio laiko mokiniai praleidzia ekranais naudodamiesi
pramogoms, laiko mokymuisi naudojantis kompiuterine jranga (tiek pamoky metu, tiek
atliekant namy darby uzduotis po pamoky) lieka dar maziau. Kiek laiko kiekviena amziaus
grupé gali praleisti naudodamasi kompiuterine jranga mokymosi tikslais (pamoky metu ir
atliekant namy darbus), apibendrintai pateikiama 2 /ente/éje. Svarbu pabrézti, jog,
remiantis moksliniais tyrimais, IKT naudojimas lavina mokiniy jgtdzius tik tuo atveju, jei
yra nevirsijamas leistinas darbo su IKT laikas (ir jei dirbama ne su plansetiniu, o su
nesiojamuoju ar stacionariu kompiuteriu).

Remiantis Siais skaiciavimais, svarbi uzduotis mokykly vadovams, mokytojams (ir tévams)
- stengtis laikytis rekomendaciniy ekrany naudojimo riby. Savo ruoztu vadovai turéty
informuoti mokytojus, tévus / globéjus ir mokinius apie Sias rekomendacijas ir pasidalyti
atsakomybe. Mokykla turéty prisiimti atsakomybe uztikrinti, kad ugdymo procesas buty
organizuojamas taip, jog atitikty nustatytas ekrany naudojimo ribas. Itin svarbu pabrézti,
jog skirdami namy darby uzduotis mokytojai turi atsizvelgti | tai, ar jos reikalauja IKT

20 2020-2022 m. vykdyto projekto ,llgalaikis ekrany poveikis vaiky fizinei ir psichikos sveikatai” rezultatai:
https://www.fsf.vu.lt/naujienos/fakulteto-ivykiai/5042-ilgalaikis-ekranu-poveikis-vaiku-fizinei-ir-psichikos-sveikatai.
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naudojimo ir kiek laiko mokinys praleis prie Siy uzduociy. Laikas, skirtas namy darbams,
kuriuos mokinys turi atlikti naudodamasis IKT, turi bati jskaiciuotas j dienos ribas.

I ekrano laiko ribojima mokyklose svarbu ziaréti taip pat rimtai, kaip zidrima j kontroliniy
darby per dieng ribojimg - tam gali bati sukurtos panasios taisyklés, susitarimai tarp
mokytojy. Pavyzdys sprendimo, kurj mokykla galéty naudoti siekdama uztikrinti, kad bty

laikomasi Siy riby, pateiktas lenteléje (zr. 2 /entelé).

2 lentele. Saugaus ekrany naudojimo ribos

Amziaus grupé Pradinis ugdymas (6- | Pagrindinis ugdymas | Mokiniai nuo 15
10 m. mokiniai) (11-14 m. mokiniai) m.
Laiko mokymuisi | 80 min. per dieng | 120 min. per dieng | 160 min. per dieng
naudojant IKT riba | (prilygsta beveik | (prilygsta beveik trims | (prilygsta 3,5
valandomis dviem iStisoms | iStisoms pamokoms) | pamokos)
pamokoms)
Sprendimo Ekrano laiko | Kada ir kiek laiko klasés mokiniai per dieng
pavyzdys ribojimas yra itin | naudosis kompiuterine jranga, valdo
svarbus pradiniy | mokytojai dalykininkai kartu su klasés
klasiy mokiniams. | auklétoju.
Kada ir kiek laiko
klasés mokiniai per | Patariama virtualiojoje mokymosi aplinkoje
dieng naudosis | (pvz., Teams) susikurti atskirg kanalg, skirtg
kompiuterine jranga, | konkreciai klasei, kuriame skelbtuméte
sprendzia klasés | jrangos naudojimo grafika. Kiekvienas
mokytoja. mokytojas turéty prieiga prie grafiko,
Sprendimas pamatyty, ar klasei yra suplanuotos
priimamas pagal | pamokos, kuriy metu mokiniai naudosis
mokytojos jranga  (kiek mazdaug laiko bus
naudojama SMP ir | naudojamasi jranga - visa pamoka ar tik
pamoky plana: | dalj pamokos) bei kiek namy darby,
mokytoja pasirenka, | naudojant IKT, skirta klasei. Pagal tai
kaip iSskirstyti 80 | mokytojai planuoja IKT naudojimg savo
min. galimo  IKT | pamokoms. Svarbu uztikrinti, jog visy
naudojimo laiko (kuri | dalyky mokytojai turéty lygias galimybes
dalis  skirta  SMP | planuoti pamokas, kuriose naudojama IKT.
naudoti pamokoje /
pamokose, kuri dalis
namy darbams
atlikti).
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Bazinio lygio rekomendacija:

Mokykloje ugdymo procesas organizuojamas atsizvelgiant | rekomenduojamas

saugaus ekrany naudojimo laiko ribas.

Praktiniai patarimai:

1. Supazindinkite mokytojus su mokslininky nustatytomis ekrany naudojimo laiko
ribomis. ISkomunikuokite mokytojy ir visos mokyklos atsakomybés svarbg -
mokytojai atlieka svarby vaidmenj uztikrinant Siy riby laikymasi, tai jiems vienu ar
kitu badu suteikia papildomy atsakomybiy.

2. Pabrézkite, kad | ekrany naudojimo laiko ribas jeina ne tik kompiuterinés jrangos
naudojimas pamoky metu, bet ir namy darbams atlikti. Mokytojai turéty realiai
isivertinti, kiek namy darby, kuriems atlikti reikalingos IKT, jie skiria mokiniams, ir
stengtis neperzengti rekomenduojamy riby.

3. Sudarykite sistema / sukurkite taisykles, kokiu badu mokykloje baty galima uztikrinti,
kad baty laikomasi nustatyty kompiuteriniy jrenginiy naudojimo ribos. Si uzduotis
lengvesné pradiniy klasiy mokytojams, kurie gali lengviau kontroliuoti mokiniy laika,
praleistg prie ekrany. Apie tai kalbédami su aukstesniyjy klasiy mokytojais ir klasiy
auklétojais, pirmiausia apsikeiskite idéjomis, remkités mokykloje esanciy kity
susitarimy pavyzdziais (pvz., kaip mokykloje uztikrinama, kad per dieng klasé turi ne
daugiau nei vieng kontrolinj darbg / atsiskaityma).

4. Supazindinkite mokinius ir jy tévus su nustatytomis ekrany naudojimo laiko ribomis.
Inicijuokite susitikima su tévais, paaiskinkite, jog mokykla prisiima atsakomybe uz
ekrany naudojima mokykloje, taciau, siekiant saugaus naudojimo, tévai / globéjai
yra atsakingi uz ekrany naudojima namy aplinkoje.

2.3.2. APSAUGINIAI VEIKSNIAI — SVEIKATAI PALANKIOS ERDVES, FIZINIS
AKTYVUMAS IR AKTYVUS UGDYMAS

Saugiam (fizinei ir psichologinei sveikatai nekenkianciam) skaitmeniniy jrenginiy
naudojimui uztikrinti svarbu ne tik riboti prie jrenginiy praleista laika, bet ir nustatyti
apsauginius veiksnius mokykloje. Siuo atveju apsauginiai veiksniai, kurie sudaro salygas
saugiai naudoti kompiutering jrangq mokykloje, yra:

1. Sveikatai palankios erdvés mokykloje - mokyklos erdvés, kurios skatina mokinius
judeéti pertrauky metu (pvz., stalo teniso stalas koridoriuje, zaidimy erdve).

2. Galimybé jsitraukti [ fizinio aktyvumo veiklas - tai ne tik fizinio ugdymo pamokos,
bet ir galimybé visiems (bet kokio amziaus mokiniams) bent valanda per diena
mokykloje sportuoti (nesiekiant mokymosi rezultaty) nemokamai (pvz., mokiniams
prieinamy sporto saliy jrengimas).

3. Balansas tarp pasyviy ir aktyviy ugdymo metody - tai mokymasis, kuris vyksta ne
sedint (prie kompiuteriy), bet jsitraukiant j aktyvias veiklas, judant (pvz., jvairios
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iSvykos, pamokos lauke ir pan.). Sie aktyviis mokymosi metodai gali bati sujungiami
su skaitmenizuotu turiniu (pvz., pamoka vedant miesto erdveése, naudojantis SMP
istorijos pamokai).

Mokymui(si) skaitmeniniame amziuje pasiruosusi mokykla ne tik laikosi ekrano naudojimo
laiko ribojimuy, bet ir uztikrina, kad baty laikomasi Siy apsauginiy veiksniy.

Bazinio lygio rekomendacija:

Mokykloje kuriamos sveikatai palankios erdvés, uztikrinamos galimybés

mokiniams jsitraukti j fizinio aktyvumo veiklas bei taikomi aktyvaus ugdymo

metodai.

Praktiniai patarimai:

1. Kurkite sveikatai palankias erdves mokykloje. Apklauskite mokinius, kokiy judéjima
skatinanciy veikly (pvz., zaidimy) jie noréty mokyklos erdvése. Konsultuokités su
sveikatos priezilros specialistais.

2. Sudarant pamoky tvarkarascius, rekomenduojama fizinio ugdymo pamokas planuoti
tomis dienomis, kai mokiniai turi daug pamoky, kuriose jasy mokykloje dazniausiai
naudojama kompiuteriné jranga.

3. Apsvarstykite sporto salés atvérima mokiniams - mokiniai turéty bati skatinami bent
valanda per dieng mokykloje uzsiimti sportinémis veiklomis.

4. Skatinkite aktyviy mokymosi metody taikyma per pamokas (pvz., nustatydami, kad
ne maziau kaip karta per ménesj dalyko mokytojas suorganizuoja iSvyka (] muziejy,
pazinimo centrg ir t.t), pamoka veda lauko klaséje, atvirose erdvése ir pan.).
Paskatinkite mokytojus SMP naudoti kartu su aktyviaisiais mokymosi metodais (pvz.,
vesti edukacines iSvykas miesto erdvése naudojantis konkreCia edukacine
programele).

2.3.3. IRANGOS NAUDOJIMO STEBESENA

Siekiant efektyvaus ir tikslingo skaitmenizavimo, svarbu stebéti, kap yra naudojami
mokyklos jrenginiai. Daznu atveju mokyklose neisnaudojamas turimos jrangos potencialas
(iS dalies dél SMP trakumo ar mokytojy pasirengimo stokos). Siekiant iSvengti tokiy atvejy
(ir kartu iSvengti netikslingo 1éSy panaudojimo), itin svarbu mokykloje turéti jrangos
naudojimo stebésenos taisykles. Siekiant priimti duomenimis grjstus sprendimus, svarbu
stebéti, kaip daznai, kokiais tikslais ir kas naudoja mokyklos jranga.

[rangos naudojimo stebésena turéty padéti mokyklai jsivertinti, kokiais tikslais, kokiose
pamokose, kaip daznai mokykloje yra panaudojama skaitmeniné infrastruktdra. Tinkamai
stebint, kaip veikia jranga, mokykla gali gauti tokiag informacija:

kur kyla dabartinés problemos arba kur jos gali kilti ateityje;

sgrasas jrangos, kurig reikés pakeisti arba atnaujinti;
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supratimas, kaip veikia mokyklos IT tinklas ir ar bus gebama patenkinti mokyklos
ateities poreikius.

Svarbu stebéti ne tik jrangos bet ir interneto naudojimo tendencijas bei tinklo
infrastruktdros (marsrutizatoriaus, komutatoriy) veikimg mokykloje. Sig paslauga mokyklai
turety teikti interneto tiekéjas (zr. 2.2.4 poskyrj).

Bazinio lygio rekomendacija:
Mokykloje stebima ir analizuojama, kokiais tikslais, kaip daznai yra naudojama
techniné ir programiné jranga; duomenys naudojami sprendimams priimti.
Praktiniai patarimai:
1. Kartu su mokytojais ir uz technine pagalbg atsakingu darbuotoju / jmone sukurkite
sistema, kuri leisty identifikuoti:

i. kokiais tikslais jasy mokykloje yra naudojama kompiuteriné ir
programiné jranga (kokiose pamokose, kokioms uzduotims (pvz., ar
mokiniai dazniau iesko informacijos, atlieka savarankiskus projektus, ar
naudojasi SMP, atlikdami mokytojo paskirtas uzduotis);

ii. kaip daznai skirtingy dalyky pamokose naudojama jranga (per kuriy
dalyky pamokas dazniausiai ir per kuriy - reciausiai, nuo ko tai gali
priklausyti).

2. Sistema gali remtis, pvz., mokytojy pamoky planais (kuriuose nurodyta, per kuria jy
pamoky dalj buvo jtrauktas IKT naudojimas), jrangos naudojimo grafiko jrasais (kur
mokytojai pazymi, jog naudojosi jranga) ir pan.

2.3.4. MOKINIY ASMENINIY JRENGINIY NAUDOJIMAS

Mokykla, veikianti skaitmeniniame amziuje, reguliuoja ne tik mokyklos valdomy jrenginiy
naudojima, bet ir turi aiskias taisykles dél mokiniy asmeninés jrangos naudojimo
mokykloje. Daznas mokinys namuose turi prieigg prie iSmaniyjy jrenginiy (dazniausiai
mobiliojo telefono ir nesiojamojo ar planietinio kompiuterio). Siuo metu 3iy jrenginiy
naudojimas mokykloje Lietuvoje nacionaliniu mastu néra reglamentuotas, todél mokyklos
turi laisve (ir yra skatinamos) nusistatyti savo taisykles.

L ASMENINIAI NESIOJAMIEJI IR PLANSETINIAI KOMPIUTERIAI

Pirmiausia, pasitarus su mokyklos bendruomene, rekomenduojama nuspresti, ar
mokykloje leidziamas asmeniniy kompiuteriy naudojimas mokymo(si) tikslais pamoky
metu. Pasaulyje mokyklose vyrauja ,Atsinesk savo prietaisa” (angl. Bring Your Own Device)
(BYOD) strategija, kai mokykla skatina mokinius pamoky metu naudoti savo asmeninius
nesiojamuosius ar plansetinius kompiuterius. 3 /enteléje pateikti pagrindiniai Sios
strategijos privalumai ir trakumai.
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3 lentele. BYOD strategijos privalumai ir trakumai

BYOD privalumai BYOD trikumai
Ekonomiskas  sprendimas, kadangi Nelygybé tarp mokiniy (skaitmeninis
mokyklai nereikia investuoti | jrenginiy atotrakis), kai ne visi mokiniai turi
kiekvienam mokiniui pirkima. galimybe jsigyti / | mokyklg atsinesti tos
pacios kokybés ar tipo jrenginius. Tai gali
neigiamai paveikti jy mokymosi patirt;.

Kartu skirtumai tarp mokiniy asmeniniy
jrenginiy pajégumuy, turimos programinés
jrangos ir prieigos prie programeliy gali
sukelti papildomy rapescCiy mokytojams,
jskaitant ir suderinamumo problemas, kai
mokytojai turi ruosti medziaga suderinama
su |vairiais jrenginiais.

Pripratimas prie savo asmeniniy prietaisy
ir jy valdymo leidzia mokiniams patogiau

Kibernetinio saugumo rizikos, kylancios,
kai mokiniai naudojasi savo jrenginiais ar

jais naudotis. interneto  rysiu  (pvz., prieiga prie
netinkamo turinio).

Mokiniai gali tinkinti savo jrenginius taip, Asmeniniy jrenginiy naudojimas gali

jog jie atitikty konkrecius ju mokymosi blaskyti mokinius, klaséje gali Kkilti

poreikius, o tai gali pagerinti jy mokymosi sunkumy  sutelkti démesj ir bdati

patirt].

produktyviems.

Gali bati

sudétinga suteikti technine
pagalba mokiniy asmeniniams
jrenginiams (ypa¢ tuomet, kai mokiniy
jrenginiai skirtingi, o mokyklose traksta IT
darbuotojy). Tai gali trukdyti mokymosi
procesui.

Mokykloms rekomenduojama jvertinti BYOD privalumus ir trikumus, pries nusprendziant,
ar Si strategija mokyklai yra tinkamas sprendimas. Svarbu jvertinti ir tai, ar mokyklos turima
infrastruktdra leisty jgyvendinti BYOD strategija, ir atsakyti | pagrindinius klausimus,
Susijusius su:
Interneto rysiu. Siuo atzvilgiu vertéty atkreipti démesj j tai, kad BYOD reikalauja
Sviesolaidzio interneto rysio su neribotu duomeny kiekiu. Taip pat svarbu jsivertinti
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ir interneto greicio aspekta (zr. 2.2 skyriy): BYOD reikalauja maziausiai 100 Mbps
interneto greitaveikos mokyklose. Apytiksliai skaiCiuojama, jog vienam prijungtam
irenginiui reikéty 1 Mbps, tad jei mokykloje yra 1000 mokiniy (naudojama 1000
kompiuteriy, mokyklos interneto rysys turéty bati 1Gbps).

Belaidziu rysiu. Kuriose mokyklos erdvése bus pasiekiamas Wi-Fi kiek tam reikes
prieigos tasky ir kt. (placiau zr. 222 poskyryje). Kaip bus uztikrinta, jog prie rysSio
jungtysi tik autentifikuoti naudotojai (zr. klausimus, susijusius su prieigos
kontrole)?

Irenginiais ir ju valdymu. Kokio tipo jrenginiais leistina naudotis??! Kiek i$ viso
irenginiy tikimasi? Kaip bus valdomi asmeniniai jrenginiai, kokie valdymo procesai
(pvz., kas atsakingas uz jrenginiy draudima, stebéjima, pamesty ar pavogty
prietaisy uzrakinimg ar nuotolinj isvalyma, pakeitimg)? Ar mokykloje bus
naudojamasi mobiliyjy jrenginiy valdymo programine jranga (leidzianti valdyti
programinés jrangos naujinimus, nuotoliniu budu valdyti jrenginius ir kt.)
asmeniniams jrenginiams valdyti?

Technine pagalba ir jrenginiy paruosimu ir palaikymu. Kaip bus uztikrinama,
jog irenginiai yra tinkami naudoti (kad juose jdiegta tinkama, mokyklos pasirinkta
operaciné sistema, interneto narsyklé, mokykloje naudojama programiné jranga,
saugos priemonés)? Kas bus atsakingas uz jrenginiy priezitra (patys mokiniai, uz
technine pagalba atsakingas darbuotojas / jmoné (kokie tuo atveju galioja
susitarimai tarp mokyklos ir mokinio / tévy)?

Kibernetiniu saugumu. Kaip bus uztikrinamas turinio filtravimas naudojantis
internetu? Ar bus nustatomos tinkamo jrenginiy naudojimosi taisyklés? Ar mokiniai
gali naudotis asmeniniais mobiliaisiais duomenimis (kaip tuomet mokykla uztikrins
turinio filtravima)? Kaip bus uztikrinama, kad visi mokiniy jrenginiai baty apsaugoti
bent antivirusine programine jranga ir ugniasiene (placiau zr. 2. 5.2 poskyryje), juose
baty jjungti saugos atnaujinimai?

Prieigos kontrole. Kaip bus autentifikuojama naudotojo tapatybé? Kokie taikomi
irenginiy patikrinimo ir autentifikavimo metodai? Kokias paslaugas / duomenis /
programine jranga gali pasiekti naudotojai? Ar prieiga prie tam tikros programinés
jrangos (kuri reikalauja daugiausia interneto istekliy) bus ribojama (siekiant
uztikrinti tinkama tinklo nasuma) ir kaip?

2 Mokyklos, pasirinkusios naudoti BYOD strategija, skatinamos apsvarstyti galimybe taikyti apribojimus (t. y. leisti naudotis tik tam
tikrais jrenginiy tipais ar modeliais, rekomenduoti minimalias technines specifikacijas). Toks skirtumy tarp mokiniy prietaisy
sumazinimas palengvinty tiek mokytojy darba klaséje, tiek uz IT pagalba atsakingo darbuotojo / jmonés darba, teikiant technine
pagalba jrenginiams.
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IL. ASMENINIAI MOBILIEJI TELEFONAI

Suprantama, kad net jei mokykla nesinaudoja BYOD strategija, t. y. neskatina mokykloje
naudoti asmeninius nesiojamuosius ar plansetinius kompiuterius, mokiniai bet kokiu
atveju | mokyklg daznai atsineSa asmeninius mobiliuosius telefonus. Kiekviena mokykila,
pasitarusi su bendruomene, turéty nuspresti, kaip mokykloje ziGrima j mobiliyjy telefony
naudojimg, ir tai nusistatyti taisyklése. Asmeniniy telefony naudojimo mokykloje
privalumai ir trakumai yra labai panasis | bendrus BYOD strategijos privalumus ir
trakumus (zr. 3 /entelé).

Vyrauja keletas asmeniniy mobiliyjy telefony naudojimo praktiky mokyklose (nuo
maziausiai iki labiausiai ribojanciy):
mobiliaisiais telefonais mokiniai gali naudotis tiek pamoky metu (mokymosi
tikslais, kai tai leidzia mokytojas pagal pamokos plang (vietoje kompiuteriy)), tiek
pertrauky / laisvy pamoky metu;
mobiliaisiais telefonais mokiniai gali naudotis pamoky metu (kai tai leidzia
mokytojas pagal pamokos plang (vietoje kompiuteriy), bet naudojimas ribojamas
ar draudziamas pertrauky / laisvy pamoky metu;
mobiliaisiais telefonais mokiniai negali naudotis pamoky metu (naudojamasi tik
mokyklos valdomais jrenginiais), bet naudojimas leidziamas pertrauky ar laisvy
pamoky metu;
mobiliaisiais telefonais naudotis mokykloje neleidziama nei pamoky, nei pertrauky
ar laisvy pamoky metu (jie turi bati palikti tam skirtoje vietoje, j€jus | mokykla).

Mokyklos skatinamos Sviesti mokinius apie saugy ir samoninga mobiliyjy telefony
naudojima. Mokykloje mokiniai turéty ugdytis suvokima, kas yra sveikas santykis su
mobiliuoju telefonu, pradedant nuo to, koks yra saugus ekrano naudojimo laikas
nekenkiantis sveikatai.

Nusprendus leisti iSmaniaisiais telefonais naudotis mokykloje, turéty bati atsizvelgta j
anksCiau iSvardytas BYOD strategijos rizikas ir imtis priemoniy Sias rizikas valdyti.
Nusprendus riboti iSmaniyjy telefony naudojima mokykloje, svarbu jvertinti su tuo
susijusias rizikas (pvz., sunkumus tévams / globéjams ir vaikams susisiekti) ir nustatyti
sprendimo badus.

Bazinio lygio rekomendacija:
Mokykla turi (saugaus) asmeniniy jrenginiy naudojimo taisykles
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Praktinial patarimai:

1. Kartu su mokyklos bendruomene (jtraukiant tévus / globéjus ir mokinius) susitarkite
dél mokyklos pozidrio | asmeniniy jrenginiy (tiek kompiuteriy, tiek mobiliyjy tele-
fony) naudojima mokykloje). Nusprende leisti naudotis asmeniniais jrenginiai, ap-
tarkite, kokiy taisykliy bus laikomasi. Rekomenduojama, jog Si tvarka, nustatanti as-
meniniy jrenginiy naudojima, buty dalis bendros mokyklos jrenginiy naudojimo
tvarkos (zr. 2.3.5 poskyrij).

2. Svarbu, jog Siy taisykliy baty laikomasi nuosekliai, uztikrinti, kad taisyklémis vado-
vautysi visi. Supazindinkite bendruomene su taisyklémis, dalykités taisyklémis viesai.

3. Rekomenduojame priimant sprendimus dél asmeniniy jrenginiy naudojimo mo-
kykloje naudotis Skaitmeninés etikos centro eksperty ir Paramos vaikams centro psi-
chology sudarytomis ,Zsmaniyyjy jrenginiy ir interneto naudojimo gairémis ugdymo
/staigoms” bei Siomis gairémis. Naudingos rekomendacijos ir patarimai svarstant
remtis BYOD strategija taip pat pateikiami furopos mokykly tinklo leidinyje (angly
kalba).

4. Tokiu atveju, jei nusprendziate riboti mobiliyjy telefony naudojima mokykloje,
apgalvokite, kokiais budais tai uztikrinsite (pvz., jvesite taisykle mobiliuosius
telefonus palikti spintelése uzrakinamose spintose, ,telefony kaléjime”), kokias
atvejais mokiniams leisite naudotis mobiliuoju telefonu ir pan., kaip uztikrinsite, jog
su mokiniais gali susisiekti tévai / globéjai.

5. Komunikuokite, jog mobiliyjy telefony naudojimo tvarkos / taisykliy jvedimo tikslas
mokykloje yra rapinimasis mokiniy sveikata ir mokymosi pasiekimais.

6. Mokykités iS kity mokykly naudojimosi mobiliaisiais telefonais taisyklémis, pvz.,
,Klaipédos ,Vyturio” progimnazijos” pavyzdziu.

7. Svarbi diskusija su tévais - stenkités suprasti, kodél tévai gali priestarauti mobiliyjy
jrenginiy naudojimo ribojimams. Atliepkite tévy poreikius, rengdami tvarka (pvz.,
nustatykite kontaktinj Zzmogy, su kuriuo tévai galéty susisiekti, jei jy vaikas
nepasiekiamas mokykloje).

2.3.5. IRANGOS NAUDOJIMO TAISYKLES

Saugus ir atsakingas skaitmeniniy technologijy integravimas | mokymo(si) procesa turi
bati paremtas susitarimais ir taisyklemis tarp mokyklos bendruomenés nariu.
Rekomenduojama mokykloje turéti jrangos naudojimo taisykles, tvarka. Taisyklés turéty
bati taikomos visai mokykloje naudojamai kompiuterinei jrangai, kompiuteriy tinklui,
programinei jrangai, kitiems jrenginiams (pvz., 3D spausdintuvams) ir asmeniniams
iSmaniesiems jrenginiams. Taisyklés turéty bati pritaikomos ne tik mokyklos
darbuotojams ar mokytojams, bet ir mokiniams.

Irangos naudojimo tvarkoje turéty atsispindéti susitarimai, atsakant j Siuos klausimus:
Kas turi prieiga prie jrenginiy ir kokiais tikslais jrenginiai gali bati naudojami?
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Kas, kuriais atvejais turi prisiimti atsakomybe uz jrangos naudojima pagal paskirtj
ir tvarkoje apibréztas taisykles?

Kaip mokykloje jgalinimas prisijungimas prie kompiuteriy, kokias teises naudojantis
kompiuteriu turi mokiniai, mokytojai?

Kokie susitarimai mokykloje galioja siekiant uztikrinti saugy mokiniy ekrany
naudojimo laika?

Kas atsakingas uz (neSiojamuyjy ir plansetiniy) kompiuteriy transportavima krovimo
spintoje j reikiama kabinetg ir atgal? Kaip mokytojai dalijasi Siais jrenginiais?

Ar / kada / kaip mokiniai gali naudotis (kokiais) savo asmeniniais iSmaniaisiais
irenginiais mokykloje?

Kokios yra mokyklos bendruomenés atsakomybeés kibernetinio saugumo atzvilgiu?
Kaip mokykla uztikrina kibernetinj sauguma?

Kokiy taisykliy turi bati laikomasi, siekiant uztikrinti tinkama elgesj (t. y. uzkirsti kelig
patycioms) internete naudojantis jrenginiais mokykloje?

Kaip mokykloje apsaugomas mokiniy duomeny ir asmeninés informacijos
privatumas ir saugumas naudojant technologijas?

Kokios taisyklés galioja mokykloje dél asmeniniy duomeny laikmeny naudojimo
mokyklos jrangoje?

Kokios proceduros galioja praradus technine ar programine jranga?

Kokiomis procediromis vadovaujamasi pazeidus jrangos naudojimo taisykles?

Daugiau informacijos apie tai, kas turéty bati aprasyta mokyklos jrenginiy naudojimo
tvarkoje, pateikta 7/ priede. Kuriant Sig tvarka rekomenduojama remtis Siose gairése
pateikta informacija apie tai, kaip saugiai ir atsakingai naudotis jranga (pvz., Siame skyriuje
anksciau pateikta informacija, skyriumi apie kibernetinj saugumg ir kt.) - nuorodos |
konkrecias gairiy dalis, kuriose pateikiama daugiau informacijos konkreciu klausimu,
pateiktos 7/ priede.

Taip pat rekomenduojama naudotis ir kitais iStekliais, padésianciais mokyklai pasiekti
susitarimus dél jrangos naudojimo. Skaitmeninés etikos centras ir Paramos vaikams
centras parengé ,ISmaniyjy jrenginiy ir interneto naudojimo gaires ugaymo jstaigoms”??
kuriose pateikiami :

desimt punkty / zingsniy, kaip mokykloje jsidiegti jrenginiy naudojimo tvarka;
penki gerigji jrenginiy naudojimo tvarkos pavyzdziai, kuriuos mokyklos gali
pritaikyti savo mokyklai.

22 Paramos vaikams centras ir Skaitmeninés etikos centras, 2022. I$maniyjy jrenginiy ir interneto naudojimo gairés ugdymo jstaigoms:
https://bit.ly/3ZW3R4j.
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Turédami aiskias ir glaustas skaitmeniniy technologijy naudojimo mokyklose taisykles,
tiek mokiniai, tiek darbuotojai gali geriau suprasti savo teises ir pareigas, naudojant Sias
technologijas, bei saugiai ir etiskai jomis naudotis.

Bazinio lygio rekomendacija:

Mokykla turi jrangos naudojimo taisykles.

Praktiniai patarimai:

1. Kartu su mokyklos bendruomene, remdamiesi tiek Siomis gairémis, tiek kitais
resursais (pvz., Skaitmeninés etikos centro eksperty ir Paramos vaikams centro
psichology sudarytomis ,Ismaniyjy jrenginiy ir interneto naudojimo gairémis
ugdymo Jstaigoms”) aptarkite, kokios jrangos naudojimo taisyklés galios jasy
mokykloje. Uztikrinkite sinergija tarp technologijy naudojimo tvarkos ir esamy
tvarky.

2. Remkites kity mokykly parengtais tvarky pavyzdziass.

3. Siekiant uztikrinti saugy technologijy naudojima mokykloje, svarbu Sia tema Sviesti,
patarti mokiniy tévams / globéjams. Mokyklos skatinamos prieinama informacija
apie technologijy naudojima dalintis su tévais, jg viesinti mokyklos svetainéje.

4. Rekomenduojama | Sig tvarkag jtraukti ir jrangos prieziGros nuostatas (zr. 2.4.2
poskyrij).

5. Supazindinkite visg mokyklos bendruomene su Siomis taisyklémis.

47


https://heyzine.com/flip-book/ecc990ca02.html?fbclid=IwAR33rClXQ7WzEMrWXW-tdMogIagVUCIMnh4I5QxsX17zmNOKaZFN9IsbS48#page/3
https://heyzine.com/flip-book/ecc990ca02.html?fbclid=IwAR33rClXQ7WzEMrWXW-tdMogIagVUCIMnh4I5QxsX17zmNOKaZFN9IsbS48#page/3
https://mdaujotas.kretinga.lm.lt/images/bylos/5_administracine_inf/apskaitos_politika/41b_Kompiuteri-technini-priemoni-ir-programins-rangos-naudojimo-tvarkos-apraas.pdf

2.4.

Mokykloje uztikrinama tinkama techniné
pagalba (dirba IT administratorius arba
pasamdyta iSorés jmong)

L Mokykloje paskirta atskira pareigybé
skaitmenizavimo procesui
koordinuoti

24.1.
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INFRASTRUKTUROS PALAIKYMAS IR PRIEZIURA

S1I0 SKYRIAUS REKOMENDACIJY APZVALGA

Mokykla turi jrangos prieziaros
susitarimus

Mokykla turi DUK apie technines
problemas sarasa

INFRASTRUKTUROS PRIEZIURA IR PAGALBA

Aktyvus IKT naudojimas mokyklose isryskino techninés pagalbos svarbg - mokykloje iskyla
programinés jrangos trikdziai, techninés jrangos problemos, su (belaidZio) interneto rysiu
susije isSukiai. Siekiant uztikrinti, kad Sios techninés problemos netrukdyty mokymo(si)
naudojant IKT procesui, mokykloms bdtina turéti uz infrastrukttros (techninés ir
programinés jrangos, kompiuteriy tinklo) priezilra atsakinga pareigybe ar jsigyti Sia
paslaugg is iSorés jmonés.

Technine pagalba mokyklai teikiantis darbuotojas / jmoné turéty atlikti funkcijas,
pateikiamas lenteléje (sarasas nebaigtinis) (zr.3 /entelé).

3 lentelé. Uz technine pagalba atsakingo darbuotojo / jimonés atliekamos funkcijos

Pagalbos sritis

Infrastruktdros priezidra

Funkcijos

Techninés ir programinés jrangos inventorizacija

Techninés jrangos (iS)montavimas

Techninés jrangos remonto darby organizavimas, sugedusiy daliy
taisymas ar keitimas

Techninés ir programinés jrangos buklés vertinimas

Techninés ir programinés jrangos valdymas (konfiglravimas,
veikimo stebéjimas)

Profilaktiné techninés jrangos prieziGra (diagnostika ir pataisymai)
Techninés ir programinés jrangos apsaugos priemoniy diegimas
Techninés ir programinés jrangos konfiglravimas (jskaitant
licencijy valdyma)

Techninés ir programinés jrangos atnaujinimas (jskaitant naujy OS
versijy diegima)
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Tapatybiy valdymo sistemos prisijungiant prie mokyklos
kompiuteriy sukdrimas ir / ar administravimas (t. y. vartotojy
paskyry sukdrimas, istrynimas ir administravimas (vartotojo teisiy
ir privilegijy keitimas)

Techninés ir programinés jrangos techniniy specifikacijy
pirkimams rengimas

Periodiskas saugomy faily atsarginiy kopijy kdrimas (jei mokykla
imasi Sios praktikos, zr. 2.5.3 poskyrj)

Augant jrangos ir SMP, naudojamos mokyklose, kiekiui, atitinkamai didéja ir techninés
pagalbos svarba. Akivaizdu, kad mokykloms batina pagalba atliekant anksciau iSvardytas
funkcijas. Sioms funkcijoms atlikti nebeuztenka mokyklos administracijos (pvz.,
pavaduotojy Ukio reikalams) ar mokytojy, kurie domisi technologijomis (net ir IT
mokytoju), igadziy ir laiko - tai neturéty bati Siy darbuotojy atsakomybé. Tam mokyklose
reikalinga atskira atsakinga pareigybé (arba pasamdyta iSorés jmoné), kurios vienintelis
isipareigojimas - palaikyti ir prizitréti mokyklos skaitmenine infrastruktara.

Svarbu, jog techninés pagalbos tinklas baty prevencinis o ne reaktyvus. Mokykla turi turéti
techning pagalba, kuri rapinasi prevenciniu technikos palaikymu, laikosi aiSkaus
nusistatyto technikos gedimy / naujinimy registravimo proceso, turi strategiska, iniciatyvy
poziarj. Daznai mokyklose techniné pagalba teikiama reaguojant j jau jvykusius incidentus
ir gedimus, uzuot bty imtasi veiksmy iSvengti Siy incidenty. Tokia techniné pagalba
neplanuota, truksta aiskiy registravimo ir sekimo procesy ir t. t.

Bazinio lygio rekomendacija:
Mokykloje uztikrinama tinkama infrastruktiiros prieziara, nes mokykla:
a) turi IT administratoriy / specialista / inzinieriy, kuris buna mokykloje darbo
metu;
b) samdo iSorés jmone techninei pagalbai teikti.

Praktiniai patarimai:

1. Ivertinkite, ar Siai dienai jasy mokykloje techniné pagalba veikia tinkamai, t. y. ar turite
IT administratoriy (pakankamai jy pagal mokykloje turimy kompiuteriy skaiciy) arba
iSorés jmone, kurie vykdo anksciau aprasytas funkcijas.

2. Samdydami techninés pagalbos tiekéja (ar tai bity pareigybé mokykloje, ar iSorés
jimoné), jsitikinkite, ar | pareigybés aprasa / sutartj yra jtrauktos anksciau aprasytos
funkcijos.

Auga poreikis greta techninés pagalbos specialisty (atsakingy uz infrastruktdros

priezidrg), mokykloje tureéti ir darbuotoja, atsakinga uz parama / pagalba mokyklai dél IKT
integravimo | mokyma(si) (zr. 4 /entelé).
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4 lentele. Uz parama / pagalba dél IKT integravimo mokykloje atsakingo darbuotojo
funkcijos

Pagalbos sritis | Parama / pagalba dél IKT integravimo

Funkcijos Mokyklos darbuotojy / mokiniy konsultavimas techniniais
klausimais

Mokiniy, mokytojy ir administracijos kompiuterinis svietimas (pvz.,
supazindinimas su naujovémis, instruktazy dél technikos
naudojimo galimybiy vedimas)

Daznai uzduodamy klausimy (DUK) duomeny bazé arba
naujienlaiskiai, prieinami mokytojams ir mokiniams

Mokymai apie technine ir programine jranga, naudojama

mokykloje

Patarimai mokytojams, kaip integruoti technologijas | ugdymo
procesa

Pagalba technologijy integravimo | administracinius procesus
klausimais.

Atsizvelgiant | IT specialisty mokyklose trikuma, Siai pareigybei neturéty bati priskirta
papildoma funkcija konsultuoti mokytojus ar mokyklos vadovybe IKT integravimo,
skaitmenizavimo klausimas. Mokykloms rekomenduojama apsvarstyti atskiros pareigybes,
skirtos skaitmenizavimo procesui koordinuoti (pvz., pavaduotojas skaitmenizavimui,
skaitmeninio Svietimo koordinatorius ar panasiai) jsteigima. Atskira pareigybé, atsakinga
uz mokyklos vadovybés konsultavimg skaitmenizavimo klausimais, padéty mokyklai
sistemiskiau ziaréti | skaitmenizavimo procesa, planuoti ilguoju laikotarpiu. Pazymétina,
kad Sie specialistai turi turéti supratima ne tik apie technologijas, bet ir apie tai, kaip vyksta
ugdymo procesas. Jie turety bati nusiteike dirbti ne kaip kriziy valdytojai, palaikantys
technologijy veikima, bet kaip specialistai, padedantys mokyklai tinkamai integruoti IKT j
ugdymo procesa.

Papildoma rekomendacija.
Mokykloje jsteigta atskira pareigybé skaitmenizavimo procesui koordinuoti
Praktiniai patarimai:
1. Apsvarstykite, ar mokykloje yra darbuotojas (ar pasamdyta iSorés jmoné), kuri teikia
funkcijas, aprasytas 4 /entele. Jei ne, apsvarstykite atskiros pareigybés Sioms
funkcijoms atlikti jsteigima mokykloje.

2.4.2. IRANGOS PRIEZIUROS TAISYKLES

Mokyklos valdomos jrangos priezilra yra uz technine pagalbg atsakingo darbuotojo /
jmonés atsakomybé. Svarbu, jog mokyklose jsivyrauty nuoseklesnis ir iniciatyvesnis
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pozidris j jrangos priezilrg, bty laikomasi bendry susitarimy. Tinkamam ir ekonomiskam
infrastruktdros naudojimui uztikrinti svarbu:
Inventorizacija, leidzianti lengviau jvertinti ir sekti mokyklos technologijy isteklius
strategiskai ir ekonomiskai atsakingai bei jgalina samoninga sprendimy priémima.
Inventorizacija padeda iSvengti situacijy, kai mokyklos administracijai ir techninés
pagalbos specialistui tenka ieskoti dingusiy jrenginiy, nesistemingai salinti atskiry
jrenginiy gedimus, nerimauti del trikstamos jrangos.
Reguliariis prevenciniai ir diagnostiniai techninés jrangos patikrinimai, kurie
leisty identifikuoti ir iSspresti problemas, pries atsirandant rimtiems gedimams.
Visa mokykloje esanti jranga (staliniai, neSiojamieji, plansetiniai kompiuteriai,
iSmanieji ekranai, projektoriai, 3D spausdintuvai ir kt.) bent karta per metus privalo
bati iSvalomi, juose atnaujinama programiné jranga ir tvarkyklés, uztikrinama, jog
tinkamai veikia visi komponentai.
Iranga laikoma saugioje ir tinkamoje vietoje, apsaugota nuo zalos ir vagystes.
Nesiojamieji ir plansetiniai kompiuteriai turi bati laikomi uzrakinamose jrenginiy
krovimo spintelése.
Aprasytos jrangos naudojimo taisyklés, kuriy laikosi darbuotojai ir mokiniai (zr.
2.3.5 poskyrj).
Iranga valdoma centralizuotai, t. y. naudojama programiné jranga, leidzianti uz
techning pagalba atsakingam darbuotojui / jmonei efektyviau, greiciau valdyti
didelj kiekj mokyklos jrenginiy. Centralizuotas valdymas apima:
mokiniy ir mokytojy vartotojy paskyry sukdrima visuose jrenginiuose
vienu prisijungimu, nustatant; kuri programiné jranga bus prieinama ir
kuriose paskyrose (pvz., pagal amziaus grupe, klase). Centralizuotas
valdymas leidzia jdiegti, atnaujinti ir iSjungti programine jranga ir
programeéles visuose jrenginiuose vienu metu. Naudojantis Sia sistema
iSvengiama tokiy trikdziy kaip neplanuoti naujinimai, kuriy diegimas
prasideda pamokos metu;
programinés jrangos ir jrenginiy saugumo uztikrinima, kadangi
valdytojas gali stebéti ir valdyti jrenginius, juos konfigUruoti, susieti su
vartotojais, nustatyti kuriuose jrenginiuose yra problemy, iSjungti ar
uzrakinti jranga per nuotolj, taikyti ugniasienés taisykles, apriboti prieiga
prie turinio ir t. t,;
jrangos naudojimo stebéseng, kai valdytojas mato, kurie jrenginiai ir
programiné jranga yra nenaudojami ar maziau naudojami, ir gali spresti,
kodeél (zr. 2.3.3 poskyrj).
Pranesama apie sugadinta / sugedusia, netinkamai veikiancia jranga. Siekiant
iSvengti daugiau zalos ar duomeny praradimo, apie netinkamai veikiancia jranga
privaloma nedelsiant pranesti uz technine pagalba mokykloje atsakingam
darbuotojui / jmonei. Rekomenduojama, jog mokykla aiskiai apsibrézty, kokia
procedirg turi sekti mokiniai, mokytojai, darbuotojai, susidire su technine

51



KU rk ST SVIETIMO,

MOKSLO IR SPORTO

|_|etuva| /:'ﬂl MINISTERIJA

problema ar jrangos gedimu (pvz., registruoti tai gedimy Zzurnale, susisiekti su
atsakingu darbuotoju / jmone telefonu ar pan.).

Nustatyti jrangos atnaujinimo grafikai. Standartinis kompiuteriy tarnavimo
laikas - ne ilgiau kaip 4 metai. Dazniausiai Siam terminui suéjus kompiuteriai nebéra
tinkami naudoti vis daugiau pajégumo reikalaujan¢ioms SMP. Isigyjant
konferencine jranga ar iSmaniuosius ekranus, atkreipkite démesj | gamintojo
nurodyta jrangos tarnavimo laika. Apgalvojant apsiripinimg jranga mokykloje,
svarbu apskaiciuoti, kurig dalj mokyklos jrenginiy reikés atnaujinti suéjus Siam
terminui (t. y. turéti jrangos atnaujinimo grafika), ir jtraukti tai j strateginj mokyklos
plang (zr. gairiy 1V dal)).

Nustatytos seny jrenginiy tvarkymo taisyklés, apibrézZiancios, jog visi
nebenaudojami jrenginiai (iSoriniai kietieji diskai, iSmanieji telefonai, nesiojamieji,
stacionarQs ir plansetiniai kompiuteriai) privalo bati tinkamai iSvalyti pries juos
nurasant. Tam neuztenka istrinti faily ar panaikinti juos is Siuksliadézés - jie islieka
saugomi jrenginio kietajame diske ar atminties laikmenoje. Saugiausias pasenusio
ir nebenaudojamo jrenginio nurasymo badas - fizinis jo sunaikinimas kartu su jame
esancia informacija. Tokias paslaugas teikia specializuotos perdirbimo jmonés. Taip
pat galite iSimti kietajj diska iS nebenaudojamo jrenginio ir jj archyvuoti. Jei jrenginj
galima naudoti toliau, rekomenduojama tiesiog sunaikinti kietojo disko duomenis
programiniu budu, naudojantis disko valymo ar gamykliniy nustatymy atkdrimo
funkcijomis arba jsigijus tam skirta programine jranga.

Rekomenduojama Siuos jrangos priezitros principus jtraukti j jrangos naudojimo tvarka
(zr. 2.3.5 poskyrij).

Bazinio lygio rekomendacija:

Mokykla turi jrangos priezitaros susitarimus

Praktinial patarimai:

1. Parenkite (ar perzitrékite) mokyklos susitarimus dél skaitmeniniy technologijy
priezitros. Rekomenduojama, jog Sie susitarimai apimty anksciau isvardytus svarbius
elementus. Rekomenduojama Siuos jrangos prieziGros principus jtraukti j jau aptarta
jrangos naudojimo tvarka (Zr. 2. 3.5 poskyrj), aprasant mokiniy, mokytojy, uz technine
pagalba atsakingo darbuotojo / jmonés ir kity darbuotojy atsakomybes.

2. Pasidalykite informacija, pateikta Siame standarte, su uz jasy mokyklos technine
pagalba atsakingu darbuotoju / jmone. Uztikrinkite sinergija tarp pareigybés apraso
/ sutarties su jmone bei Sio standarto.

Papildoma rekomendacija.
Mokykla turi DUK apie technines problemas sarasa darbuotojams ir mokiniams
Praktiniai patarimai:
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1. Kreipkités | uz technine pagalba atsakinga asmenj / jmone, prasydami parengti
dazniausiai uzduodamy klausimy (DUK) apie jasy mokykloje kylanciy techniniy
problemy sarasa. Techninés pagalbos tiekéjas turéty bati suinteresuotas parengti Sig
priemone, kadangi tai galéty sumazinti kreipimuysi skaiciy.

2. DUK turi bati skirtas tiek mokiniams, tiek darbuotojams - tai gali bati tiek vienas, tiek
du skirtingi dokumentai, nurodantys, kaip mokiniams ir darbuotojams elgtis iskilus
konkreciai techninei problemai, kuri daznai kartojasi Jisy mokykloje. Nurodykite,
kurias technines problemas gali iSspresti pats vartotojas ir kuriais atvejais reikéty
kreiptis | uz technine pagalba atsakinga asmeni.
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2.5. KIBERNETINIS SAUGUMAS

SIO SKYRIAUS REKOMENDACIY APZVALGA

Mokyklos bendruomené yra

apmokoma kibernetinio Visi mokyqus irepgjniai Kuriamos atsargjnés
saugumo pagrindy apsaugoti I?azmlu. duomgnq kopijos
nustatytos kibernetini'o saugumo priemoniy naudojantis debesuy
komplektu kompiuterijos paslauga

saugumo taisykles

Programiné jranga

Prisijungimui prie Mokiniy ir mokytojy yra licencijuota, i Mc.>kykI0Je.
kompiuteriy paskyros o . fiksuojamos visos
- . P Su jjungtais . 8 g
naudojama tapatybiy apsaugotos tvirtais AN kibernetinés atakos
% = o automatiniais q -~ -
valdymo funkcija. slaptazodziais ir apie jas pranesama

naujinimais

L Administracija ir klasiy
auklétojai naudoja
dviejy veiksniy
autentifikavima

Kibernetinis saugumas yra visy naudojamy jrenginiy ir paslauguy, kurios pasiekiamos
internetu - tiek namuose, tiek darbe, apsauga nuo vagysciy, sugadinimo ar dalyvavimo
nusikalstamoje veikoje. Kibernetiné sauga svarbi siekiant uzkirsti kelig neteisétai prieigai
prie didzZiulio kiekio asmeninés informacijos, kuri saugoma Siuose jrenginiuose ir internete.

Mokykla turi rapintis savo jrenginiuose ir sistemose saugomais duomenimis ir valdyti
rizikas, susijusias su kompiuteriy ir paslaugy naudojimu tinkle. Svarbu, jog | kibernetinj
sauguma mokykly vadovai, darbuotojai ir mokiniai ziGréty rimtai. Prastas kibernetinis
saugumas gali trukdyti mokyklai atlikti savo funkcijas, turéti neigiama jtaka mokyklos
reputacijai, trukdyti mokyklai jgyvendinti duomeny apsaugos jsipareigojimus.

2.5.1. KIBERNETINIO SAUGUMO TAISYKLES IR MOKYMAI
Kiekvienas turi atlikti savo vaidmenj, kad jasy mokyklos tinklas, kompiuteriné jranga bei
jais teikiamos paslaugos ir duomenys bty saugds. Administracijos, uz kibernetinj
sauguma atsakingo asmens (tai dazniausiai yra uz technine pagalbg atsakingas

darbuotojas / jmone), kity darbuotojy (jskaitant ir mokytojy) ir mokiniy atsakomybeés
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turéty bati aiskiai apibréztos. Su kibernetiniu saugumu susijusios taisyklés gali bati
itrauktos | jrenginiy naudojimo tvarkg (zr. 235 poskyrj) arba aprasytos atskirame
dokumente.

Pagrindinés mokyklos bendruomenés nariy atsakomybeés kibernetinio saugumo srityje
aprasytos 5 /enteléje. Atsizvelgiant | Sias atsakomybes, mokykloje rekomenduojama
priimti susitarimus, parengti tvarka dél kibernetinio saugumo (jtraukiant ir atsako |
kibernetines grésmes plana). Daugiau informacijos apie tai, kas turéty bati jtraukta j Sig
tvarka ir kaip tokia tvarka parengti, galite rasti /7 priede.

5 lentele. Mokyklos bendruomenés nariy atsakomybés kibernetinio saugumo atzvilgiu

Mokyklos administracija Darbuotojas (-ai) Kiti darbuotojai ir
atsakingas (-i) uz mokiniai
kibernetinio saugumo
stiprinimo veiksmus

Tvirtina kibernetinio Igyvendina  kibernetinio Informuoja

saugumo reikalavimus, saugumo reikalavimus atsakinga asmenj
tvirtina kibernetinio Organizuoja rizikos apie potencialias
saugumo riziky mazinimo vertinima kibernetines ir
veiksmus ir skiria tam Teikia  pasidlymus  del saugos problemas

reikalingas lésas kibernetinio saugumo bei incidentus
Koordinuoja kibernetiniy ir stiprinimo Laikosi
saugos incidenty tyrima, Periodiskai  organizuoja organizacijos
bendradarbiauja su mokymus kibernetinio nustatyty
institucijoms,  tirianciomis saugumo klausimais, kibernetinio
Siuos incidentus ir kitas jvairiais budais informuoja saugumo
neteisétas veikas apie kibernetines ir saugos reikalavimy

Teikia privalomus vykdyti

problemas

nurodymus ir pavedimus,
susijusius su saugos
nuostaty jgyvendinimu

Mokyklos bendruomenei batina suprasti kibernetinio saugumo pagrindus, jog ji galéty
apsaugoti savo veikla ir informacija nuo kibernetiniy nusikaltimy. Darbuotojai
(administracija ir mokytojai) privalo bati apmokyti kibernetinio saugumo pagrindy. Siomis
ziniomis mokytojai turety dalytis su mokiniais bei jy tévais, siekdami uztikrinti saugy
jrangos naudojima tiek pamoky metu, tiek uz mokyklos riby. Vienas iS pagrindiniy
kibernetinio saugumo elementy yra naudotojy samoningumo ugdymas. Mokyklose
neuztenka jdiegti priemones, apsaugancias nuo kibernetiniy incidenty, ir turéti saugaus
naudojimo taisykles, taip pat svarbu yra ugdyti mokyklos bendruomenés gebéjimus
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identifikuoti kibernetines atakas, suprasti, kaip jos vyksta. Mokymai turi apimti informacija
apie tai, kaip atpazinti jtarting veikla, ir pranesti apie ja, iSvengti sukciavimo ir saugiai
naudoti technologijas.

Bazinio lygio rekomendacija:

Mokyklos bendruomené supranta kibernetinio saugumo pagrindus ir zino savo

atsakomybes, yra apmokoma. Mokykloje nustatytos su kibernetiniu saugumu

susijusios taisyklés.

Praktiniai patarimai:

1. Inicijuokite kibernetinio saugumo mokymus mokyklos administracijai, mokytojams
ir mokiniams (pvz., kibernetinio saugumo mokymus reguliariai organizuoja LITNET).
Mokyklos bendruomené turéty suprasti, kas yra kibernetinis saugumas, kodél ir kaip
vyksta kibernetinés atakos, kokiy klaidy jiems reikty iSvengti, kaip tinkamai atlikti
kibernetine higieng. Mokyklos administracijai ir mokytojams tokie mokymai turéty
bati ne vienkartiniai, o kartojami bent kartag per metus ar net dazniau. Mokymai
turéty bati naujy darbuotojy jvadiniy mokymy dalis. Daugiausia démesio Siuose
mokymuose turéty bati skiriama sukciavimui, slaptazodziy apsaugai, socialinei
inZinerijai, iSimamy laikmeny keliamam pavojui aptarti.

2. Susipazinkite su NKSC rekomendacijomis, kaip suorganizuoti imitacines socialinés
inZinerijos pratybas. Tokias pratybas organizuokite bent karta per metus.

3. Svieskite mokiniy tévus ir globéjus apie sauguma ir privatumga internete. Mokykla
turéty prisiimti Svietéjo vaidmenij, kai kalbama apie saugy jrenginiy naudojima ne tik
mokykloje bet ir uz jos riby. Mokykloje jdiegtos apsaugos priemonés nuo zalingos
informacijos nebus veiksmingos, jei namuose mokinys turi prieiga prie tokio turinio.
Mokyklos skatinamos organizuoti renginius, skirtus aptarti internete patiriamus
isSakius, dalytis aktualia informacija su tévais (pvz., kaip jdiegti tévy kontrole namy
jrenginiuose). Skatiname naudotis Svietimo specialistams sukurtais Skaitmeninés
etikos centro resursais.

4. Parenkite su kibernetiniu saugumu susijusias taisykles (tai gali bati dalis mokyklos
jrenginiy naudojimo tvarkos (zr. Z.3.5 poskyrj) arba atskira tinklo ir kompiuterinés
jrangos bei jy paslaugy ir duomeny saugumo valdymo strategija). Aiskiai apibrézkite
mokyklos bendruomenés nariams priskirtas atsakomybés ir pareigos kibernetinio
saugumo atzvilgiu. Daugiau informacijos apie kibernetinio saugumo taisykles
mokykloje rasite /// priede.

2.5.2. BAZINES SAUGUMO PRIEMONES

Mokyklos skatinamos uztikrinti, kad mokyklos tinklas bty apsaugotas bent minimaliomis
saugumo priemonemis. 6 /enteleje pateiktas minimalus saugumo priemoniy komplektas,
kurj turéti rekomenduojama kiekvienai mokyklai.
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6 lentele. Bazinés saugumo priemonés mokyklos valdomuose kompiuteriuose

Saugumo priemoné | Aprasymas

Antivirusiné Antivirusinés (AV) programos yra viena baziniy kibernetinio
programiné jranga saugumo priemoniy, aptinkanciy ir karantinuojanciy virusa

mokyklos jrenginiuose. Visi mokyklos kompiuteriai turi bati
apsaugoti antivirusine programine jranga. Butina pasirupinti
automatiniu Sios programinés jrangos atnaujinimu, kuris
uztikrina, kad AV gali identifikuoti naujus virusius.

Ugniasieneé Ugniasiené filtruoja visa | mokyklos tinklg ateinancig ir

iSeinancig informacija, blokuoja nepageidaujama duomeny
srautq ar prieiga prie nesaugiy ar Zalingo turinio puslapiy.
Ugniasiené gali bati:
programiné jranga jdiegiama kiekviename jrenginyje ir
apsaugo tik jrenginj, kuriam yra |diegta;
aparatiné jranga patalpinta tarp mokyklos tinklo ir
interneto. Mokykloms, kaip didesnéms organizacijoms,
rekomenduojama naudotis batent Sio tipo ugniasiene.

Turinio filtravimo Turinio filtravimas mokyklos kompiuteriuose yra skirtas padéti
paslauga uztikrinti, kad mokiniai, naudodamiesi jrenginiais, nepasiekty

nelegalaus, netinkamo ar zalingo turinio. Turinio filtravimas
reikalingas ir siekiant isvengti patycCiy kibernetinéje erdvéje.
Pagal Lietuvos Respublikos jstatymus mokykla yra atsakinga,
jog mokykloje mokiniams nebuty suteikta prieiga prie tam tikry
kategorijy turinio (zr. /V priedas).

Bazinio lygio rekomendacija:
Visi mokyklos jrenginiai apsaugoti naudojant baziniy saugumo priemoniy
komplekta: antivirusine programine jranga, ugniasiene, turinio filtravima.

Praktinial patarimai:

1.

2.

Kreipkités | uz technine pagalba atsakinga darbuotoja / imone ar interneto tiekéja,
kad jsitikintumeéte, jog visi jrenginiai jisy mokykloje yra apsaugoti Siomis trimis
bazinémis apsaugos priemonémis ir jos yra atitinkamai atnaujinamos,
konfigUruotos.

Antivirusiné. Daznu atveju jsigijus kompiuterius su OS, juose jau yra integruota
nemokama AV programiné jranga (pvz., Microsoft Defender). Uz technine pagalba
atsakingas darbuotojas / jmoné turi aktyvuoti Sig jranga visuose mokyklos
kompiuteriuose. Kompiuteriuose, kuriems reikalinga papildoma apsauga,
rekomenduojama jsigyti mokama AV programa. NSA, bendradarbiaudama su ,ESET
Endpoint Antivirus” antivirusinés programinés jrangos tiekéjais, suteikia galimybe
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visoms Lietuvos BU jsigyti legalig antivirusing programine jranga su nuolaida.
Daugiau informacijos c/a.

Ugniasiené. Mokyklai neturint galimybés jsigyti aparatinés jrangos ugniasienés,
rekomenduojama uztikrinti, kad kiekviename jrenginyje baty aktyvuota programinés
jrangos ugniasiené (daznu atveju ji yra integruota jsigyjant kompiuteriy su OS). Uz
ugniasienés konfiglravima (taisykliy, kurias ugniasiené turéty sekti, nustatyma)
atsakingas uz technine pagalbg atsakingas darbuotojas / jmoné.

Turinio filtravimas. Turinio filtravimo paslaugg mokyklai gali suteikti interneto
tiekéjas. Isitikinkite, ar j jasy paslaugy paketa jeina turinio filtravimo paslauga. Jei ne,
apsvarstykite Sios funkcijos jjungima. Interneto paslaugos tiekéjas Sig paslauga gali
apmokestinti (zr. 224 poskyrj). Puslapyje E. saugumas patariama, kaip galima
apsisaugoti nuo zalingos informacijos internete, ir pateikiamas rekomenduojamuy
turinio filtravimo priemoniy s3rasas.

2.5.3. ATSARGINES DUOMENUY KOPLJOS

Siekiant sumazinti rizikg visam laikui prarasti svarbius mokyklos duomenis dél kenkéjisky
programy, jrangos gedimo ar kity priezasciy, svarbus zingsnis, kurj mokyklos turéty
Zengti, yra reguliariai daryti atskiras svarbiy mokyklos duomeny atsargines kopijas.
Svarbiy duomeny atsarginés kopijos yra labai svarbios, norint greitai juos atkurti nelaimés
atveju. Lengviausias btdas uztikrinti ne tik saugy duomeny saugojima, bet ir atsarginiy
kopijy kdrimg yra naudotis debesy kompiuterijos paslauga, t. y. saugoti duomenis
debesies pagrindu veikianciose saugyklose.

Bazinio lygio rekomendacija:
Kuriamos atsarginés duomeny kopijos naudojantis debesy kompiuterijos
paslauga.

Praktinial patarimai:

1.

2.

Pasirinkite patikima debesies saugyklos teikéja, sitlantj patikimas saugos priemones,
duomeny dubliavima ir patikimas paslaugas.

Nuspreskite, kurie mokyklos duomenys yra svarbiausi mokyklos veiklai (tai
dazniausiai buna asmeniniai, finansiniai, valdymo ir tinklo duomenys). Turite daryti
Siy duomeny kopijas. Taip pat galima pasirinkti, kad baty sukuriama operacinés
sistemos kopija (taip galétuméte atkurti buvusias jdiegtas programas, jei sistema
pradéty veikti nestabiliai ar blty pazeista).

Pasirinkite, kokiu daznumu kursite atsargines kopijas - kasdien, kas kelias dienas,
karta per savaite ar reciau. Vertingesnius duomenis rekomenduojama kopijuoti
dazniau. Duomeny kopijas kurkite tada, kai uzbaigiami nauji ir pabaigiami redaguoti
turimi duomenys bei atliekami pakeitimai IT sistemose (diegiama nauja jranga,
atnaujinamos programinés jrangos versijos ir pan.).
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4. Nustatykite prieigq prie atsarginiy kopijy, aprasykite, kas turés Sig prieiga. Tai gali
bati uz kibernetinio saugumo uztikrinimg mokyklose atsakingas asmuo.
Nerekomenduojame mokyklos vadovams turéti prieigos prie atsarginiy kopijy,
kadangi vadovai daznai bana kibernetiniy ataky taikiniais.

5. Nustatykite, kiek laiko saugosite atsargines duomeny kopijas. Kokiam terminui
suejus sunaikinsite kopijas?

6. Parenkite duomeny atkarimo tvarka. Aprasykite duomeny atkarimo taisykles jvykus
incidentui (kas gali atkurti duomenis, kokia atktrimo procedura ir pan.).

2.5.4. TAPATYBIY VALDYMAS JUNGIANTIS PRIE MOKYKLOS
KOMPIUTERIY

Kontroliuoti ir valdyti, kas turi prieigg prie mokyklos kompiuteriy, batina, kad galétumeéte
ivykdyti mokyklos jsipareigojimus dél jrangos saugumo ir kibernetinio saugumo. Siandien
mokyklose vyrauja praktika kompiuteriuose tureti dvi paskyras: administratoriaus
(prieinama tik IT administratoriui mokykloje) ir bendro naudojimo paskyra, kuria naudojasi
visi prie kompiuterio prisijungiantys asmenys. Tokio prisijungimo prie kompiuteriy
modelio mokyklose reikéty vengti tiek kibernetinio saugumo, tiek jrangos priezitros ir
palaikymo atzvilgiu (pvz., visiems mokiniams jungiantis prie kompiuterio naudojantis
visuotine paskyra, kyla sunkumy identifikuoti, kas atsakingas uz jrangos pazeidimus ar
netinkama naudojima).

Rekomenduojama, jog mokyklose prisijungimas prie kompiuteriy buty personalizuotas, t.
y. buty galima identifikuoti, koks asmuo prisijungé prie kompiuterio, ir pagal tai valdyti
prieigos teises (t. y. kokia programiné jranga Siam naudotojui pasiekiama). Pagrindiniai
tapatybiy valdymo jungiantis prie mokyklos kompiuteriy principai:
Atskiri kanalai sukurti mokiniams, mokytojams, administracijai (ir kitiems
darbuotojams). Kiekviename kanale turi bati aiskiai apibréztos konkrecios naudotojo
teisés (ka prisijunges naudotojas jrenginyje gali daryti, prie kokios programinés
jrangos ar duomeny jis turi prieiga). Taip uztikrinama, kad mokiniai ir mokytojai turi
prieiga tik prie jiems reikalingos informacijos. Pavyzdziui:
Prieiga prie asmens dokumenty turi buti suteikta tik tiems, kuriems to tikrai
reikia. Tik jgalioti asmenys gali turéti paskyra, leidziancia pasiekti, keisti,
atskleisti ar istrinti turimus asmens duomenis.
Tik uz technine pagalba atsakingas darbuotojas / jmoné gali jdiegti programine
jranga j jrenginius ir keisti sistemos konfiguracijas. Vartotojai neturéty atsisiysti
programuy, kurios nepatikrinto atsakingo darbuotojo / jmonés.
Pasalinamos nenaudojamos paskyros (pvz., darbuotojy, kurie paliko darba,
paskyros, kurios buvo nenaudojamos ilgg laika, mokiniy, kurie iséjo iS mokyklos
paskyros).
Nepanaudotos vaidmens privilegijos pasalinamos arba isjungiamos.
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Mokyklos, kuriy kompiuteriuose naudojamos SMSM teikiamos Microsoft licencijos turi
galimybe naudotis tapatybiy valdymo paslauga. Microsoft susieja mokiniy paskyras su
prie  mokiniy registru, mokytojy paskyras - su mokytojy registru. Mokyklos
administravimo aplinka priskirta mokyklos direktoriui (kuris gali paskirti kita darbuotoja),
jam suteikiama prieiga prie visy prisijungimo vardy ir slaptazodziy, kuriuos jis turi iSdalyti
vartotojams.

Bazinio lygio rekomendacija:

Prisijungimas prie mokyklos kompiuteriy yra personalizuotas, naudojama

tapatybiuy valdymo funkcija. Kiekvienas vaidmuo turi apibréztas konkrecias

privilegijas ir teises j prieiga prie kompiuteryje esancio turinio. Uz paskyry
valdyma ir slaptazodziy administravima atsakingas uz technine pagalba
atsakingas darbuotojas / jmoné.

Praktiniai patarimai:

1. Kreipkités | uz technine pagalbga atsakingg darbuotojg / jmone su prasymu jvertinti,
ar mokykloje jmanoma naudoti tapatybiy valdymo funkcijg (t. y. uztikrinti, kad
prisijungdami prie kompiuteriy mokiniai ir mokytojai galéty bati identifikuojami).

2. Isitikinkite, kad uz technine pagalba atsakingas darbuotojas / jmoné tikslingai
sukonfiglruoja vartotojy paskyras, t. y. apibrézia, kokia programiné jranga ir kokie
duomenys gali bati prieinami jungiantis su konkrecia paskyra.

2.5.5. SAUGUS PRISIJUNGIMAS PRIE KOMPIUTERIY IR SISTEMUY

PrieS pasiekiant jrenginius ar paslaugas (pvz., jungiantis prie VMA ar konkrecios
internetinés SMP), vartotojai turi bati autentifikuoti naudojant unikalius prisijungimo
duomenis. Techniniy priemoniy taikymas autentifikavimui ir autorizavimui palaikyti
padeda uztikrinti sauguma naudojant jrenginius ir programas. Autentifikavimas leidzia
patikrinti, ar vartotojas yra tas, kas sakosi esas, o autorizacija nusprendzia, ar jis turéty
gauti prieiga prie sistemos. PaprasCiausias budas uztikrinti gerg mokyklos paskyry
apsauga yra uztikrinti, jog tiek mokiniy, tiek darbuotojy vartojami slaptazodziai atitinka
tam tikras taisykles.

Pagrindinés saugiy slaptazodziy taisyklés?3:
SlaptaZodzio sudétingumas - sukurkite sudétingg slaptazodj naudodami didziyjy
ir mazujy raidziy, skaiciy ir specialiyjy simboliy derinius. Venkite jprasty ir aplinkoje
pasitaikanciy objekty ar produkty pavadinimy, vardy, pavardziy, gyviny vardy,

2 Nacionalinis kibernetinio saugumo centras. Informacinis biuletenis: slaptaZzodZiy stiprumas, sudétingumas ir sauga. 2020.
https://www.nksc.It/doc/biuleteniai/NKSC Slaptazodziu saugumo biuletenis.pdf.
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gimtadieniy, kity svarbiy daty ar kitos asmeninés informacijos (pvz., vaiky ar tévy
vardy).

SlaptaZodzio ilgis - slaptazodis turi bati sudarytas i$ ne maziau kaip 12 simboliy
(jei leidziama - pageidautina 14 ir daugiau). Vartokite fraze arba kelis zodzius, kad
blty lengviau jsiminti. Pastebima, kad slaptazodzio ilgis yra svarbesnis nei jo
sudétingumas - geriau turéti ilgesnj slaptazodi arba slapta fraze (daugiau nei 16
simboliy) be specialiyjy simboliy, nei su jais trumpesnj nei 16 simboliy slaptazodi.
SlaptaZodzio unikalumas - sitikinkite, kad tai néra slaptazodis, kurj vartojate kitose
paskyrose, ar labai populiarus slaptazodis (pvz., 123456, password, mokykla).

Bazinio lygio rekomendacija:

Mokiniy ir mokytojy jrenginiy ir sistemy paskyros apsaugotos tvirtais

slaptazodziais.

Praktiniai patarimai:

1. Komunikuokite su mokiniais ir darbuotojais saugiy slaptazodziy tema. Pasidalykite
saugiy slaptazodziy kdrimo principais su mokyklos bendruomene, ypa¢ mokytojais
ir mokiniais. Remkités slaptazodziy kdrimo gairémis bei pagrindinémis saugiy
slaptaZodZziy kdarimo taisyklémis.

2. Ipareigokite uz technine pagalbg atsakingag darbuotojg / jmone:

a. Pakeisti numatytuosius jrenginiy slaptazodzius.

b. Nedelsiant pakeisti slaptazodzius, kurie buvo pazeisti arba jtariama, kad jie
buvo pazeisti.

c. Leisti spéti slaptazodj ne daugiau kaip 3 kartus. Uzrakinti jrenginius ar
paskyras po 3 nesékmingy bandymuy, nukreipiant vartotoja kreiptis | uz
technine pagalba atsakinga darbuotoja / jmone prasant leidimo atrakinti.

3. Mokyklose, kuriose naudojamas Microsoft 365 paketas, ispirktas SMSM, vartotojy
(mokytojy ir mokiniy) paskyros yra sukuriamos automatiskai. Tai reiskia, jog
vartotojams (mokytojams ir mokiniams) automatiskai sugeneruojami prisijungimo
vardai ir slaptazodziai, kurie yra saugomi debesyje. Siuos prisijungimo vardus ir
slaptazodzius pasiekti gali mokyklos direktorius (arba jo paskirtas kitas
administratorius). Prisijunges prie jo mokyklai sukurtos paskyros, jis gali iSimti
prisijungimo duomenis ir iSdalyti juos mokytojams ir mokiniams.

Siekiant dar labiau sustiprinti svarbios informacijos apsauga, rekomenduojama
naudojamose paskyrose ar programinégje jrangoje jjungti dviejy veiksniy autentifikavimo
funkcija. Sis autentifikavimo budas remiasi dviem informacijos rinkiniais, siekiant atpaZinti
tikrg vartotoja, kuriam priklauso jrenginys, nuo jsilauzélio. Pirmas informacijos rinkinys
dazniausiai yra naudotojo vardas ir slaptazodis. [vedus Siuos jprastus duomenis,
naudotojo prasoma jvesti vienkartinj koda, sugeneruotg ar nusiysta | antrinj jrenginj,
pavyzdziui, j el. pasta, telefong (SMS zinute), specialig aplikacija, prijungta fizinj jrenginj
(USB, ID kortelés skaitytuva). Atpazinimas gali vykti ir remiantis biometriniais
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identifikatoriais, pvz., prasant vartotojo pirSto antspaudo ar balso atpazinimu. Pridéjus §j
antrajj veiksma, paskyra tampa daug saugesné, nei prisijungiant tik jvedant slaptazodi.

Dviejy veiksniy autentifikavima turi naudoti mokyklos darbuotojai, kurie valdo daugiausia
svarbiy duomeny, turi prieigg prie neskelbtiny duomeny ir (arba) apmoka saskaitas
faktaras, pvz., jasy finansy vadybininkas, darbo uzmokescio administratorius ir vadovai.

Papildoma rekomendacija.

Mokyklos administracija (vadovai, pavaduotojai, rastinés darbuotojai, finansy

vadybininkai, darbo uzmokescio administratoriai, IT administratoriai) ir klasiy

auklétojai naudoja dviejy veiksniy autentifikavima sistemose.

Praktiniai patarimai:

1. Susitarkite su mokyklos administracija ir klasiy auklétojais, informuokite apie dviejy
veiksniy autentifikavimo svarbg saugumui, paaiskinkite, kodél tai daroma.
Apmokykite darbuotojus, kaip tai veikia. Nustatykite pereinamajj laikotarpj (dvi ar
tris savaites), leisdami darbuotojams uzsiregistruoti ir pradéti naudoti dviejy veiksniy
autentifikavima, priprasti.

2. Identifikuokite, kuriose sistemose naudosite dviejy veiksniy autentifikavima.
Pradékite nuo svarbiausiy sistemu, t. y. sistemy, kuriose saugoma asmeniné
informacija, dideli duomeny kiekiai ir failai, pvz., Microsoft Teams, Google
Workplace, pasto paskyros, mokymosi valdymo sistemos ir mokiniy valdymo
sistemos.

3. Kreipkités | savo IT specialista ar IT tiekéja, prasydami jgalinti dviejy veiksniy
autentifikavima. Norédami jdiegti S| pakeitima savo sistemose (pvz., Microsoft ar
Google) turesite turéti administratoriaus prieigg prie sistemos, kad atliktuméte
pakeitimus.

4. Antrgjj faktoriy pasirinkite pagal tai, kas geriausiai tinka mokyklai. Saugumo
sumetimais SMS zinuté yra geras variantas, autentifikavimo kodas arba saugos
raktas - geresnis variantas, o geriausias variantas - biometriniai duomenys (pvz.,
pirsty antspaudas arba veido atpazinimas).

2.5.6. PROGRAMINES IRANGOS SAUGOS PATAISOS IR
ATNAUJINIMAI

Programinés jrangos ir operacinés sistemos naujinimai yra batini, norint iSlaikyti jrenginiy
sauguma ir apsaugoti juose esancius duomenis. [renginiy ir programy karéjai ir gamintojai
nuolat nustato savo produkty pazeidziamumus, diegia naujinimus, kad pasalinty saugos
rizikas. Todél reguliariai neatnaujinti jrenginiai yra lengvas taikinys kibernetiniams
nusikaltéliams, kurie gali jsilauzti j tinklg ir pasiekti mokiniy duomenis arba panaudoti
mokyklos sistemas nusikalstamai veiklai.
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Kaip ir minéta (2. 1.5 poskyryje), mokykloje naudojama programiné jranga turi bati
licencijuota. Daznu atveju nelicencijuota programiné jranga jau yra nulauzta (angl.
cracked), t.y. ja nulauzé tam tikros naudos siekiantys nusikaltéliai. Tai reiskia, kad joje jau
gali bati papildomai pridéta kenkéjiska programiné jranga, kuri renka ypatinguosius
duomenis, naudoja kompiuterio resursus, vykdo kitg kenkéjiska veikla.

Uztikrinti, kad jrenginiuose baty jdiegti naujinimai, svarbu ne vien dél saugumo priezasciy.
Be saugos pataisymu, naujinimai taip pat gali apimti naujas ar patobulintas funkcijas arba
pagerinti suderinamuma su skirtingais jrenginiais ar programomis. Jie padeda pagerinti
jasy programinés jrangos stabiluma, pasalinti pasenusias funkcijas ir pagerinti vartotojo
patirtj.

Bazinio lygio rekomendacija:
Visa mokykloje naudojama programiné jranga yra licencijuota (techniskai
palaikomi), su jjungtais automatiniais naujinimais.

Praktinial patarimai:

1.

Paprasykite uz technine pagalba atsakingo darbuotojo / jmonés uztikrinti, kad visa
programiné jranga, jdiegta mokyklos jrenginiuose, yra oficialiai jsigyta ir licencijuota,
techniskai palaikoma. Tai reiskia, jog jums bus pasiekiamos visos gamintojo siilomos
saugos pataisos ir atnaujinimai. UZ technine pagalba atsakingas darbuotojas / jmoné
turi pasalinti nepalaikoma programine jranga is mokyklos kompiuteriy.

Paprasykite uz technine pagalbg atsakingo darbuotojo / jmonés, jog patikrinty ar
jsigytuose naujuose kompiuteriuose ir programinégje jrangoje yra [diegti naujausi
atnaujinimai.

Uztikrinkite, kad uz technine pagalbag atsakingas darbuotojas / jmoné jjunge
automatinius programinés [rangos naujinimus ir sidlomi atnaujinimai néra
atidéliojami. Atsakingas darbuotojas / jmoné turi nustatyti, jog atnaujinimai baty
diegiami pasibaigus pamokoms arba kai jrenginiais naudojamasi maziau. Patariama
iS pradziy atnaujinima atlikti viename jrenginyje, jvertinti sistemos veikima (ar
funkcionalumas nepasikeité dél naujy pokyciy) ir tik tuomet atnaujinti kitus
jrenginius. Siekiant atnaujinti jrenginius, svarbu uztikrinti, jog naujinimo metu
jrenginyje neisjungiamos saugumo sistemos.

Uz technine pagalbg atsakingas darbuotojas / jmoné turi pranesti mokyklos
vadovybei, kai programiné jranga tampa nepalaikoma arba netrukus taps
nepalaikoma.

Uz technine pagalba atsakingas darbuotojas / jmoné turi uztikrinti, kad mokiniy
jrenginiuose nebaty leidziama diegti programinés jrangos (tai padaryti Siuose
jrenginiuose galima tik is administratoriaus paskyros) (zr. 2 7.5 poskyrj). Mokytojy ir
administracijos paskyrose diegiama programiné jranga visy pirma turi bati patikrinta
uz technine pagalba atsakingo darbuotojo / jmonés, kuris turi uztikrinti, kad Si jranga
bty tinkamai jsigyta (jei yra mokama) ir licencijuota.
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2.5.7. KIBERNETINIU ATAKY FIKSAVIMAS IR PRANESIMAS

Kibernetines atakas svarbu fiksuoti ir istirti, kad baty galima rasti nusikaltélius ir imtis
atsakomujy priemoniy. Kol kas kibernetiniy ataky identifikavimas mokykloje yra mokyklos
atsakomybé. Kaip ir minéta (Z.5.7 poskyryje), mokyklos bendruomeneé turéty suprasti
kibernetinio saugumo pagrindus ir Zinoti savo vaidmenis. Sios Zinios gali padéti
mokytojams, mokiniams ir administracijai suprasti kada vyksta kibernetinis incidentas.

Pagrindinis kontaktas mokyklos kompiuteriuose identifikavus kibernetinj incidenta turéty
bati uz technine pagalbg atsakingas darbuotojas ar jmoné (jei mokykloje néra kitos
pareigybés atsakingos uz kibernetinj sauguma, saugos jgaliotinio). Vadovaujantis
nacionaliniu kibernetiniy incidenty valdymo planu??, Sis asmuo, atstovaudamas mokykla
apie incidenta turi pranesti Nacionaliniam Kibernetinio Saugumo Centrui (NKSC).

Bazinio lygio rekomendacija:
Mokykloje fiksuojamos visos kibernetinés atakos ir apie jas pranesama.

Pirmieji Zingsniai:

1. [ uz technine pagalbg atsakingo darbuotojo / jmonés atliekamy funkcijy sarasa
jtraukite funkcija fiksuoti kibernetines atakas ir apie jas pranesti NKSC. Gaires kaip
pranesti apie kibernetinj incidenta rasite NKSC internetinéje  svetainéje.
Rekomenduojame naudotis ,Incidento pranesimo forma“, kurig uzpildzius ji siunciama
adresu cert@nksc./t

2. Incidentus fiksuokite incidenty zurnale ir periodiskai S| registra perziarékite,
identifikuodami ar néra pasikartojanciy incidenty, imkités rizikos veiksniy mazinimo ir
Salinimo priemoniy.

24 Nacionalinis kibernetiniy incidenty valdymo planas.
https://Irv.It/uploads/main/meetings/docs/1078733 imp 5135b8elf3a78d6e3c15751a6036d67d.pdf
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3.1. SKAITMENINIY MOKYMO(SI) PRIEMONIY PAGRINDAI,
PASIRINKIMAS IR ISIGIJIMAS

SIO SKYRIAUS REKOMENDACIU APZVALGA

Mokytojai supranta kas yra
skaitmeninés mokymo(si)
priemoneés, skirtingus jy tipus.
Mokyklos vadovybé perka SMP

licencijas tik isivertinusi
mokytojy iSreikSta poreiki.
Mokytojams savarankiskai
renkantis SMP, raginame
isitikinti ar priemoné tinkama
mokymui

Skaitmeninés mokymo(si) priemonés (SMP) yra tikslingai sukomplektuotas

skaitmeninio mokymosi turinys2>. Siandien NSA i$skiria pagrindinius $esis SMP tipus2e:

1. Virtuali mokymo aplinka - tai mokymosi valdymo sistema, kurioje integruotas
mokymosi turinys, komunikavimo ir vertinimo priemonés. VMA taip pat galima laikyti
integruota kai kuriy SMP dalimi - daznai greta SMP yra pateikiama VMA, kaip jrankis,
skirtas skaitmeniniam turiniui perzidréti ir mokymo proceso organizavimui uztikrinti.

2. Skaitmeniné uZduotis - mokymo objektas, skirtas uzduotims atlikti, vertinti, jsivertinti
ir gauti griztamajj rysj.

3. Simuliacija - aplinka, skirta realiems reiskiniams, procesams ar eksperimentams
atvaizduoti ir atlikti.

4. Vaizdo ir garso (medijy) medZiaga - mokymosi turinys, pateiktas naudojant medijas.

5. Skaitmeninis vadovélis - mokiniui skirta skaitmeniné mokymo priemoné, turinti
metodine struktlra, padedanti siekti dalyko bendrojoje programoje apibrézty
pasiekimy.

6. Edukacinis Zaidimas - skaitmeninis Zzaidimas, ugdantis mokinio kompetencijas,
skatinantis kritinj mastyma ir gebéjima spresti problemas.

,EdTech” centras organizuoja SMP, skirty atliepti atnaujintas BUP karima?’. Kuriamos SMP
bus atviro kodo, nemokamos visoms BU mokykloms ir viedinamos atnaujintame Svietimo
portale (www.emokykla.lt), kuris veiks vieno langelio principu. Sioms SMP yra taikomi
auksti kokybés standartai, joms bddingas inovatyvumas, mokiniy amziaus raida

25 Nacionaliné Svietimo Agentara. 2020. Nuotolinio mokymo vadovas.
https://www.emokykla.lt/upload/nuotolinis/Nuotolinio%20mokymo%20Vadovas 3.pdf
% pagal Nacionalinés Svietimo Agentiros naudojama SMP klasifikatoriy (2022 m.)

27 https://edtech.nsa.smm.It/skaitmenines-priemones
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atitinkantis sudominimas, taip pat uztikrinama, jog jos atitikty reikalavimus Ministro
isakyme , Dé/ Bendrojo ugdymo dalyky vadovéliy ir mokymo priemoniy atitikties teises
aktams jvertinimo ir aprapinimo jais tvarkos apraso”.

SMP suteikia galimybe praplésti mokymosi kontekstus, situacijas. Taip pat padidina
ugdymo turinio potenciala, nes skaitmeninés uzduotys yra interaktyvios, skatina
tyrinéjima. Dirbant su skaitmeninémis mokymo priemonés galima geriau pritaikyti
ugdymo turinj, personalizuoti mokymosi scenarijus. Batent tokiu mokymosi badu galima
geriau stebéti mokymosi pazanga, pagreitinti griztamojo rysio suteikimo galimybe.

Skaitmeninio turinio poreikis didéja kiekvieng dieng, o ypac Bendryjy programy
atnaujinimo kontekste. Todél SMP gali bati labai jvairios: skaitmeninés uzduotys ar
uzduodiy rinkiniai, skaitmeniniai vadovéliai, didaktiniai Zaidimai ir kitos priemonés.

Remiantis mokytojy nuomone matoma, kad labiausiai triksta Bendrasias programas ir
mokiniy amziaus tarpsniy raida atitinkanciy uzduociy. Skaitmeniniy mokymo priemoniy
pobadis taip pat priklauso nuo dalyko ar temos specifiSkumo, pvz. matematikai triaksta
matematinio samprotavimo ir geometrijos temy uzduociy, kalby mokymui - daugiau
kdrybiniy uzduociy, gamtos mokslams - tyrinéjimu grjstu veikly ir kt.

,EdTech” centre kuriamos skaitmeninés mokymosi priemonés yra grindziamos UDL (angl.
Universal design for learning) metodikos pagrindu, kur kiekvienas mokinys jgalinamas
mokytis jam priimtinoje aplinkoje, tinkamu tempu ir prieiga. Batent toks jgalinimas
mokiniui leidzia kurti zinias ir tapti besimokanciu ekspertu.

Specialiyjy ugdymosi poreikiy pritaikymas kuriant SMP yra |gyvendinamas keliais
esminiais principais:
atsizvelgiama | mokytojy iSsakyta poreikj (atitinka BP ir pritaikytos jvairius poreikius
turintiems mokiniams);
taikomas UDL modelis;
priemoneés, parengtos universalaus dizaino, lengvai suprantamos kalbos (angl.
easy-to- read) principais;
priemonés, atitinkancios BP ir pritaikomos mokiniams, turintiems regos sutrikimuy;
priemonés reikalingos intelekto sutrikima turinciy mokiniy ugdymui;
speciali medziaga skirta didelj mokymosi potencialg turintiems mokiniams.

Siandien SMP pasirinkimas ir jsigijimas mokyklose vyksta skirtingai:
ISsiaiskinusi mokiniy ir mokytojy poreikj (kuriems kokios rinkoje sitilomos SMP
reikia), mokykla sigyja teise mokytojams naudotis Sia SMP. Daznu atveju skirtingy
mokomuyjy dalyky mokytojai renkasi skirtingas SMP. Jei yra finansinés galimybés,

67


https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/ab5f60e2984911e9aab6d8dd69c6da66/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/ab5f60e2984911e9aab6d8dd69c6da66/asr

KU rk P SVIETIMO,

MOKSLO IR SPORTO

Lietuvai /iZV MINISTERIJA

mokykla licencijas SMP isperka ir mokiniams. Kitu atveju mokiniai neturi prieigos
prie SMP arba yra prasoma tévy finansinés pagalbos.

Mokytojai konsultuojasi su mokiniais dél poreikio, iesko ju mokomajam dalykui
pritaikomy SMP internete, naudojasi kolegy sukurtomis SMP arba patys tokias SMP
kuria.

Ne visa internete randama medziaga yra tinkama naudoti mokymui. Jau minétas Ministro
/sakymas nustato kokius reikalavimus turi atitikti SMP (skaitmeniniai vadovéliai ir kity tipy
SMP). Mokytojams savarankiskai ieSkantiems SMP, rekomenduojama vadovautis tvarkos
aprase nurodytais reikalavimais mokymui tinkamoms SMP iSsirinkti, taip pat Metodinémis
rekomendacijomis inovatoriy sukurty EdTech sprendimy isbandymui svietimo jstaigose.

Pagrindinis SMP informacinis %altinis apie SMP mokykloms yra Svietimo portalas. Jame
talpinamos nuorodos j:
jvairiy tiekéjy parengtas tiek mokamas, tiek nemokamas, SMP. Jos suskirstytos
pagal tinkamuma skirtingiems dalykams.
NSA uzsakymu parengtas nemokamas SMP, kurios nuolat atnaujinamos, ir
uztikrinimas kokybiskas jy veikimas.

Bazinio lygio rekomendacija:
Mokytojai ugdymo procese sékmingai naudoja skaitmenines mokymo priemones,
taiko skirtingus jy tipus. Mokykla jsigyja SMP licencijas tik jsivertinusi mokytojy
iSreiksta poreiki. Mokytojams savarankiskai renkantis SMP, raginame jsitikinti ar
priemoné tinkama mokymui, jei yra galimybé - priemones iSbandyti. Skaitmeniniy
sprendimy ir inovacijy iSbandymo procesas detalizuotas /\/efodinese
rekomendacijose inovatoriy sukurty EdTech sprendimy isbandymui svietimo jstaigose.

Praktinial patarimai:

1. Pasidalinkite Siose gairése pateikta informacija apie SMP su mokytojais,
paraginkite mokytojus susipazinti su skirtingais SMP tipais.

2. Susipazinkite ir supazindinkite mokytojus su ministro patvirtintu tvarkos aprasu
deél SMP - savarankiskai renkantis ar kuriant SMP, mokytojai turéty jsitikinti, kad
priemoné atitinka tvarkoje iSdéstytus reikalavimus.

3. Pries jsigyjant SMP, mokyklos turi galimybe isbandyti siGlomas priemones.
Daugiau informacijos galite rasti £d7ech svetaineje.

4. Iskilus klausimams susijusiems su skaitmeniniu turiniu, rekomenduojama
susisiekti su atsakingais darbuotojars.
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3.2. DIRBTINIU INTELEKTU GRISTI IRANKIAI

SIO SKYRIAUS REKOMENDACIJU APZVALGA

Mokyklos bendruomené
supranta dirbtiniu intelektu
gristy jrankiy panaudojimo
galimybes, trikumus.

Rinkoje kuriama vis daugiau EdTech sprendimy grjsty dirbtiniu intelektu (DI), kompiuteriy
mokslo $aka, kurios tikslas yra sukurti Zmogaus intelekta imituojancias masinas. Sie
jrankiai gali bati pritaikyti mokymui(si). Pavyzdziui:
adaptyvios mokymosi platformos naudoja DI algoritmus, analizuoja mokiniy
mokymosi modelius ir pagal tai koreguoja mokymo plana (pvz., ScootPad
matematikai ir skaitymui, DreamBox Learning matematikai, ALEKS matematikai ir
tiksliesiems mokslams ir kt.);
iSmaniosios mokymo sistemos, kurios teikia individualizuotas mokymo paslaugas
(pvz., Carnegie Learning, Aida Calculus, elicéjus, Scoolsy ir kt);
irankiai mokiniy vertinimui, pvz, jrankiai analizuojantys mokiniy rasinius,
identifikuojantys plagiavimo grésme, pateikiantys griztamajj rysj apie gramatikos,
sintakses, stiliaus klaidas (pvz. OXSICO, Plag./t, Turnitin, Edulastic ir kt);
Kuriantieji DI (KDI) (angl. generative Al) DI sistemos, galincios kurti nauja teksto,
garso, vaizdo ar kita turinj, tai:
DI jrankiai kuriantys medijy turinj, t. y., vaizda, garsa (pvz., MusicLM, Stable
Difussion, Firefly),
jrankiai kuriantys virtualias Zzmogaus reprezentacijas, t. y., generuoja
Snekamajaq kalba iS rasyto teksto, rasytg tekstg | vaizdo jrasus (pvz,
Synthesia, PlayHT).
pokalbiy robotai arba jrankiai kuriantys teksta (pvz., ChatGPT, HeyPi, Bard).
gali patarti mokiniams ir mokytojams, atsakyti | klausimus realiu laiku. Vienas
Zinomiausiy ir lengviausiai visuomenei pasiekiamy tokio jrankio pavyzdziy
yra ,ChatGPT", gebantis kurti, versti, modeliuoti | zmogaus kalbg panasy
tekstg?®. Pokalbiy robotas gali parasyti esé, spresti matematikos ar gamtos

2 Kirilova, P., 2023. "Pokalbiy robotas ,ChatGPT” pralauZzé ledus: nesuvoksite, kad kitoje ekrano puséje ne Zmogus, o svietimui -
beprecedentis issukis". LRT. https://www.Irt.It/naujienos/mokslas-ir-it/11/1874887/pokalbiu-robotas-chatgpt-pralauze-ledus-
nesuvoksite-kad-kitoje-ekrano-puseje-ne-zmogus-o-svietimui-beprecedentis-issukis
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moksly uzdavinius, sukurti veikiantj kompiuterinj koda. Toks
funkcionalumas leidzia §j jrankj lengvai panaudoti mokiniams atliekant
uzduotis bei mokytojams (kuriant uzduotis, vertinant mokiniy atsakymus).
jrankiai sukurti mokymo poreikiams, pvz., pamoky plany karimui, mokytojy
ar mokiniy asistentai (pvz., Coursebox, Lesson Plan Al Khanmigo).

Verta atkreipti démesj, jog kai kuriy DI grjsty jrankiy naudojimas yra ribojamas
nepilnameciams. Pavyzdziui, ,ChatGPT" naudojimui batina registracija, o registruotis
leidZiama tik 13 mety amziaus sulaukusiems asmenims. Jaunesni nei 18 mety naudotojai
turi tureti tévy / globéjy leidima registruotis ir naudotis ,ChatGPT".

Mokykly vadovams svarbu apsvarstyti:?®
Kaip mokykla gali naudoti DI su tikslu padeti mokiniams mokytis?
Kaip mokykla gali aprapinti mokinius jgudziais, reikalingais klestéti DI pilname
pasaulyje?
Kaip DI gali padéti mokytojams tiek mokant, tiek atlaisvinant laiko, kad jie galéty
sutelkti démesj | mokinius?

[ DI gristus jrankius mokyklose rekomenduojama ziaréti kaip | pagalbinius jrankius, kuriuos
galima integruoti | mokymo(si) procesa taip ji papildant. Keletas praktiniy patarimy
mokykloms dél DI naudojimo:
PrieS priimant sprendimus, susidarant jspadj apie DI grjstus jrankius, svarbu juos
iSbandyti praktiskai. Mokyklos vadovas gali sukurti aplinka, kurioje mokytojai
jaustysi saugiai eksperimentuodami, iSbandydami DI jrankius ir patys pajausdami
ju potencialg ir trakumus.
Svarbu su mokyklos bendruomene diskutuoti apie tokiy jrankiy potenciala ir
badus juos atsakingai integruoti  mokymo(si) procesa. Tokiy jrankiy naudojimas
gali iSmokyti tiek mokytojus, tiek mokinius kaip naudotis DI grjstais jrankiais ieSkant
pagalbos, kaip iSgauti norima atsakyma. Mokiniai ir mokytojai DI grjstus jrankius
gali panaudoti:
suprasti kontekstui ar pagrindiniams faktams apie tam tikrg tema ar savoka,
generuoti idéjas tiriamajam darbui ar rasto darby planus;
mokantis nauja kalbg (pvz, kai ChatGPT pateikia vertimus, Zzodziy
apibrézimus ir pavyzdzius kaip zodziai gali buti vartojami kontekste);
(mokytojams) sugeneruoti idéjas pamokai, sukurti testa mokiniams, sukurti
asmeninj pamokos plang mokiniui turinciam SUP.
Svarbu Sviesti mokyklos bendruomene apie tokiy jrankiy triakumus. DI grjsti
irankiai gali bati saliski, pateikti netikslig informacija, pateikti neteisinga atsakyma |

& AASA, The School Superintendents Association, National Association of Elementary School Principals (NAESP), National Association
of Secondary School Principals (NASSP), 2023. Bringing Al to School: tips for school leaders. https://qrcodes.pro/7anUhS
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klausima (dél konteksto trakumo ar netiksliai suformuluoto klausimo). Taipogi,
tokie jrankiai negali pateikti originaliy idéjy ar karybisky sprendimuy.

Svarbu mokiniams pabrézti akademinio saziningumo svarba, mokyti kaip cituoti
Saltinius ir naudoti kitus iSteklius, kaip patikrinti rastos naudojamos informacijos
tiksluma.

Rekomenduojama kurti tokio pobldzio uzduotis ir atsiskaitymus, kurie ugdyty ir
vertinty tokius mokiniy jgadzius kaip: kritinis mastymas (gebéjimas reikalingas
jvertinti ar toks jrankis pateiké teisinga informacija, ar sugeneruotame atsakyme
netraksta konteksto, ar informacija néra saliska), problemy sprendimas, gebéjimas
analizuoti, karybiskumas, bendradarbiavimas, komunikacija (gebéjimas reikalingas
teisingai komunikuoti su tokiu jrankiu). Tai yra jgudziai, kurie islieka svarbus
skaitmeniniame pasaulyje ir jgudziai, kuriy negali replikuoti technologijos. Siuo
atveju rekomenduojama kurti uzduotis, kurias atliekant mokiniams reikéty isreiksti
savo asmenine nuomoneg, argumentuoti, atlikti uzduotj kartu su bendraklasiais. Sios
uzduotys zadinty mokiniy smalsuma ir nora jas atlikti patiems.

Siekiant iSvengti atveju, kai mokiniai atlikti uzduociai, kuriai neleidziama naudotis
tokiais jrankiais, jais naudojasi, rekomenduojama organizuoti daugiau uzduociy,
kurios buty atliekamos klaséje (ne skirtos namy darbams) ir reikalauty diskusijos
ar darbo grupése.

Skatinama dar daugiau démesio skirti mokiniy raS8ymo (ypac karybinio raSymo)
gebéjimy ugdymui.

Bazinio lygio rekomendacija:

Mokyklos bendruomené supranta DI grijsty jrankiy panaudojimo galimybes,

trakumus.

Praktiniai patarimai:

1. Supazindinkite mokytojus, mokinius ir jy tévus ar globéjus su DI grjstais jrankiais,
diskutuokite apie jy panaudojimo galimybes, aptarkite jy privalumus ir trakumus.
Keletas pavyzdiniy DI pritaikymo mokymui(si) galimybiy placiau aprasytos c/a (angly
kalba). Naudingas leidinys mokykly vadovams, paaiskinantis DI pagrindus ir
pritaikyma Svietimo jstaigose ¢/a (angly kalba).

2. Esant galimybei pasitlykite mokytojams ir kitiems mokyklos darbuotojams dalyvauti
mokymuose, kvalifikacijos kélimo kursuose apie DI ir jo panaudojimg Svietime.

3. Paskatinkite mokytojus pasidalinti savo sékmingomis patirtimis atradus naudingus
DI jrankius su kitais mokytojais.

4. Paskatinkite mokytojus kurti kitokio pobtdzio uzduotis mokiniams, kurios ugdyty
tokias svarbias kompetencijas kaip kdrybisSkumas, bendradarbiavimas, kritinis
mastymas, rasymas.
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3.3. ATSAKINGAS IR ETISKAS DIRBTINIO  INTELEKTO
NAUDOJIMAS MOKYKLOJE

SIO SKYRIAUS REKOMENDACIJU APZVALGA

Mokyklos bendruomené
supranta  etiSko  dirbtinio
intelekto (DI) naudojimo
mokykloje  principus ir turi
aiSkias  taisykles dél DI
naudojimo.

Dirbtinis intelektas (DI) Svietimo sektoriuje® kelia didelius akademinés etikos isstkius,
galincius paveikti mokymo ir mokymosi procesus, todél mokinys kuriancigsias dirbtinio
intelekto sistemas (KDI) turéty naudoti taip, kad nepazeisty akademinés etikos principy:
(neplagijuoty, nepazeisty kity autoriy teisiy, nepateikty KDI kurto turinio kaip savo).
Svarbu:

Mokinys turéty nurodyti ar pazyméti KDI sukurta turinj.

KDI neturéty bati leidziama naudoti atsiskaitymy, kontroliniy darby, testams

spresti ar uzduotims atlikti, iSskyrus atvejus, kai mokytojo yra nurodyta kitaip.

DI priemonés gerokai®' supaprastina darbg ir leidZia jdéti maZiau pastangy tam paciam
rezultatui pasiekti, todél kelia grésme lavinant mokiniy jgidzius ir gebéjimus. Mokiniai

3 Sjoje dalyje naudojami 3altiniai:

Boston University (2023). Policy on the Use of Al Text Generation. Prieiga per interneta: https://www.bu.edu/files/2023/02/GAIA-Final-
2023.pdf

Cambridge University (2023). Authorship and contributorship. Prieiga per interneta:
https://www.cambridge.org/core/services/authors/publishing-ethics/research-publishing-ethics-guidelines-for-journals/authorship-
and-contributorship

Hertie School (2023). Artificial Intelligence Tools at the Hertie School Teaching Guidelines for Faculty and Students. Prieiga per
interneta:https://hertieschool-f4e6.kxcdn.com/fileadmin/4 Debate/Debate Photos Downloads/2023/2023-

02 Al use guidelines/Al Guidelines Spring Term.pdf

Monash University (2023). Policy and practlce gmdance around acceptable and respon5|ble use of Al technologles Prieiga per
interneta:https:

guidance-around-acceptable-and-responsible-use-of-ai-technologies

31 §joje dalyje naudojami $altiniai:

Stanford university (2023). Generative Al Policy Guidance. Prieiga per interneta: https://communitystandards.stanford.edu/generative-
ai-policy-guidance

The University of Edinburgh (2023). Guidance for students on the use of Generative Al (such as ChatGPT). Prieiga
https://www.ed.ac.uk/sites/default/files/atoms/files/universityguidanceforstudentsonworkingwithgenerativeai.pdf

University Of Puget Sound. Al-based writing tools: guidance and policy. Prieiga per interneta: https://www.pugetsound.edu/ai-based-
writing-tools-guidance-and-policy

72


https://www.bu.edu/files/2023/02/GAIA-Final-2023.pdf
https://www.bu.edu/files/2023/02/GAIA-Final-2023.pdf
https://www.cambridge.org/core/services/authors/publishing-ethics/research-publishing-ethics-guidelines-for-journals/authorship-and-contributorship
https://www.cambridge.org/core/services/authors/publishing-ethics/research-publishing-ethics-guidelines-for-journals/authorship-and-contributorship
https://hertieschool-f4e6.kxcdn.com/fileadmin/4_Debate/Debate_Photos_Downloads/2023/2023-02_AI_use_guidelines/AI_Guidelines_Spring_Term.pdf
https://hertieschool-f4e6.kxcdn.com/fileadmin/4_Debate/Debate_Photos_Downloads/2023/2023-02_AI_use_guidelines/AI_Guidelines_Spring_Term.pdf
https://www.monash.edu/learning-teaching/teachhq/Teaching-practices/artificial-intelligence/policy-and-practice-guidance-around-acceptable-and-responsible-use-of-ai-technologies
https://www.monash.edu/learning-teaching/teachhq/Teaching-practices/artificial-intelligence/policy-and-practice-guidance-around-acceptable-and-responsible-use-of-ai-technologies
https://communitystandards.stanford.edu/generative-ai-policy-guidance
https://communitystandards.stanford.edu/generative-ai-policy-guidance
https://www.ed.ac.uk/sites/default/files/atoms/files/universityguidanceforstudentsonworkingwithgenerativeai.pdf
https://www.pugetsound.edu/ai-based-writing-tools-guidance-and-policy
https://www.pugetsound.edu/ai-based-writing-tools-guidance-and-policy

KU rk P SVIETIMO,

MOKSLO IR SPORTO

Lietuvai /iZV MINISTERIJA

turéty stengtis DI priemones naudoti tokiu badu, kad jy naudojimas ne tik palengvinty
mokymasi, bet formuoty jgtdzius, lavinty gebéjimus, plésty zinias, padéty geriau suprasti
mokomajj dalyka. Naudojant KDI savo darbams atlikti:
Mokiniai turi gebéti paaiskinti ir argumentuoti kiekvieng KDI sukurto turinio
aspekta.
Mokiniai turéty kritiskai vertinti KDI sukurta turinj, taip pat uztikrinti jo tiksluma ir
patikimuma.
Kaip papildoma mokomajg priemone mokytojas gali prasyti mokinio iSsamiai
paaiskinti KDI naudojimo tikslg (pvz., idéjoms kurti, teksto elementams,
santraukoms, argumentacijai, apibendrinimams, jrodymams ir kt.), paaiskinti kaip ir
kodeél KDI buvo naudotas dalyko kontekste.

Mokytojai, norédami pasiekti Svietimo sistemos jiems keliamy tiksly, turi iSmanyti apie DI
priemones, jy teikiamus privalumus bei turimus ribotumus todél turi bati skatinami nuolat
kelti savo skaitmenines kompetencijas. Mokytojams svarbu:
Suprasti kaip mokiniai naudoja DI mokymuisi, diskutuojant apie tai su jais;
Susipazinti ir iSbandyti DI priemones, ypac KDI priemones, tokias kaip ChatGPT,
Bard ir kt,;
Susipazinti su jrankiais, naudojamais aptikti KDI kuriama turinj (pvz., A/ Text
classifier, GPTZero, Copyleaks , Content at Scale ir kt.) ir suprasti pagrindinius jy
ribotumus:
o 2mogaus kurta turinj jrankiai gali zyméti kaip kurta DI;
o DI kurta turinj jrankiai gali zyméti kaip kurta Zzmogaus.
Irankiy, skirty aptikti DI kurta turinj rezultatas néra vienareikSmé isSvada ir jis negali
bati pagrindas taikyti sankcijas mokiniams.

KDI priemoniy naudojimas zenkliai palengvina uzduociy atlikima, todél Siuo atveju iskyla
vertinimo saziningumo problema - ar mokinys atlikes uzduotj savarankiskai turéty bati
vertinamas taip pat kaip ir tas, kuris ja atliko naudodamas KDI priemone? Siekiant uztikrinti
sgziningg vertinima rekomenduojame mokytojams jj diferencijuoti.
Sukurti misry vertinimo modelj. Norédami gauti auksciausiag jvertinima, mokiniai,
naudojantys KD], turéty papildomai pademonstruoti iSmany, jzvalgu, formuojamajj
darba su KDI priemone. Pavyzdziui, mokiniui, naudojusiam KDI bazinis vertinimas
galéty sudaryti 70% galutinio vertinimo, o likusius 30% jis turéty susirinkti
pademonstruodamas iSmany, jzvalgy, formuojamajj darba su KDI priemone
(reflektuodamas kaip ir kodél jj naudojo, ka suprato, ka naujo iSmoko);
Taikyti sankcijas tais atvejais, kai mokiniai naudoja KDI tiesiog atkurdami KDI iSvestj
kopijuoti-jklijuoti (angl. copy & paste), nejdédami pastangy, analizés.

University of Toronto (2023). ChatGPT and Generative Al in the Classroom. Prieiga per interneta:
https://www.viceprovostundergrad.utoronto.ca/strategic-priorities/digital-learning/special-initiative-artificial-intelligence
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DI, kaip ir kitos technologijos, gali iSkelti technologinés atskirties problemy dél nevienody
galimybiy bei zZiniy panaudoti DI priemones, todél mokytojai turéty siekti jtraukaus DI
priemoniy panaudojimo klaséje:

DI jrankius ir su DI susijusius sprendimus atrinkti ir pateikti taip, kad nesukelti ir

nedidinti socialinés atskirties dél skaitmeniniy gebéjimy trakumo;

Skatinti mokinius dalytis KDI naudojimosi patirtimi su klasés draugais.

Svarbu uztikrinti, kad mokiniai aiskiai suprasty mokyklos nuostatas ir jos puoseléjama
santykj su DI, todél mokytojai turéty uztikrinti visiSka skaidruma dél DI naudojimo
mokykloje, pamokoje, vertinimo skirtumy ir reikalavimuy:
Mokytojai turety informuoti studentus apie taikomas KDI taisykles mokykloje ir
pamokose;
Mokytojai turéty supazindinti mokinius su vertinimo skirtumais tarp tuy, kurie
naudosis KD], ir ty, kurie juo nesinaudos.
Jei mokomajame dalyke bus naudojamasi DI, mokytojai turéty mokiniams isdéstyti
DI naudojimo tiksla, nauda ir apribojimus.
Pasirinkdami DI jrankius, mokytojai turéty teikti pirmenybe tokiems jrankiams,
kurie ne tik parodo rezultata, bet ir jj paaiskina.

Bazinio lygio rekomendacija:

Mokyklos bendruomené supranta etisko dirbtinio intelekto naudojimo mokykloje

principus, turi aiskias taisykles dél DI naudojimo.

Praktinial patarimai:

1. Su mokiniais ir mokytojais susitarkite dél DI naudojimo mokykloje taisykliy,
apsibrézkite mokyklos taisykles dél duomeny privatumo ir etikos sumetimy
naudojant DI (t. y., taisyklés susijusios su plagiavimu, tinkamu antriniy Saltiniy
naudojimu).

2. Supazindinkite mokytojus su DI aptikimo jrankiy pavyzdziais, taciau atkreipkite
démesj j svarbius jy trakumus.

3. Pateikite rekomendacija mokytojams diferencijuoti vertinima siekiant uztikrinti
sazininguma.
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SIO SKYRIAUS REKOMENDACIY APZVALGA

Mokykloje vyrauja sistemiskas

poziuris i investicijas i
infrastruktdra, SMP naudojimg ir
mokytojy skaitmeniniy

kompetencijy tobulinima

Efektyviam skaitmeniniy technologijy integravimui | Svietima reikalinga |sivertinti
dabartine mokyklos situacija ir nusibrézti tikslus, kuriuos rekomenduojama jtraukti |
mokyklos strateginius planus (ar atskirg skaitmenizavimo strategija).

Pirmas Zingsnis sistemisko pozidrio link yra dabartinés situacijos jsivertinimas.
Mokyklos gali jsivertinti kaip joms sekasi | mokyma(si) ir vertinima jtraukti skaitmenines
technologijas ir planuoti tobulinimus Sioje srityje, naudodamos Europos Komisijos sukurtg
irankj SELFIE (efektyvaus mokymosi Svietimo technologijomis skatinant inovacijas
savianalize, angl. Self-reflection on Effective Learning by Fostering the use of Innovative
Educational Technologies). Tai nemokama priemoné, kuri jgalina mokyklas apklausti
mokytojus, mokinius ir mokyklos vadovus ir pagal ju nuomones jvertinti dabartine
situacijg ir sukurti mokyklos skaitmenine strategija. Igyvendinus apklausa, mokyklai
pateikiama jai pritaikyta saveiki ataskaita, aprasanti mokyklos pranasumus ir trikumus
integruojant technologijas | mokyma(si) ir vertinima.

Bazinio lygio rekomendacija:
Mokykloje vyrauja sistemiskas pozidaris j investicijas | infrastruktira, SMP
naudojima ir mokytojy skaitmeniniy kompetencijy tobulinima.
Praktiniai patarimai:

1. Rekomenduojame pasinaudoti SELFIE (efektyvaus mokymosi Svietimo
technologijomis skatinant inovacijas savianalizé, angl. Self-reflection on Effective
Learning by Fostering the use of Innovative Educational Technologies) irankiu su
tikslu jsivertinti dabartine mokyklos situacija integruojant skaitmenines
technologijas | mokyma(si) ir vertinima. Norint pasinaudoti jrankiu, issirinkite
mokyklos koordinatoriy, uzregistruokite mokykla c/a, pritaikykite apklausos
klausimus pagal mokyklos poreikius ir aplinkybes, pakvieskite mokinius,
mokytojus ir mokyklos vadovus dalyvauti apklausoje. T apklausa atsakyti
respondentai gali anonimiskai, tai uztrunka apie 30 minuciy.
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Pagal Sig informacijg priemoné sukuria ataskaita - momentinj mokyklos stipriujy
ir silpnyjy pusiy technologijy naudojimo srityje vaizda. Remiantis Sia ataskaita,
rekomenduojama mokykloje suformuluoti veiksmy plang ir nusistatyti prioritetus.
Daugiau informacijos apie jrankj lietuviy kalba rasite c/a, trumpas pristatymo
lankstinukas pasiekiamas c/a.

Rekomenduojame pasidométi mokykly, dalyvaujanciy projekte ,SELFIE -
skaitmeniniy mokykly akademija” patirtimis. Daugiau informacijos rasite c/a.
Pasinaudoje SELFIE jrankiu, apsvarstykite galimybe tapti skaitmeniniy mokykly
bendruomenés Europoje dalimi, dalyvaudami iniciatyvoje ,Skaitmeniniy mokykly
apdovanojimai”. Isivertinusios mokyklos gali pateikti paraiska, gauti atsiliepimus
apie mokyklos atitikima skaitmeniniy apdovanojimy kriterijams bei gauti
apdovanojima uz savo pasiekimus skaitmenizavimo srityje. Daugiau informacijos
rasite c/a.
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PRIEDAS 1. MOKYTOJU SKAITMENINIU KOMPETENCLJU LYGIAI

Skaitmeniniy
kompetencijy lygis

Lygio aprasas

Naujokas (A1)

Naujokai zZino, kaip skaitmeninés technologijos gali pagerinti pedagogine ir profesine praktika. Vis délto
jie nedaug iSmano apie skaitmenines technologijas ir jas dazniausiai naudoja ruosdami pamokas,
administruodami arba bendraudami organizacijoje. Naujokams reikia pagalbos ir padrasinimo plésti
savo repertuarg bei turimas skaitmenines kompetencijas taikyti pedagoginéje praktikoje.

Tyrinétojas (A2)

Tyrinétojai zino skaitmeniniy technologijy galimybes bei domisi jomis, kad pagerinty pedagogine ir
profesine praktika. Jie skaitmenines technologijas jau naudoja kai kuriose skaitmeninés kompetencijos
srityse, tacCiau dar nemoka taikyti aiSkaus ir nuoseklaus metodo. Tyrinétojams reikia padrasinimo,
supratimo ir jkvépimo, pvz., matant pavyzdj is kolegy bei sulaukiant jy pagalbos bendradarbiaujant ir
keiCiantis patirtimi.

Diegéjas (B1)

Diegéjai su skaitmeninémis technologijomis eksperimentuoja jvairiuose kontekstuose ir turédami jvairiy
tiksly, jas diegia savo praktinése veiklose. Jie Sias technologijas naudoja kirybingai, kad patobulinty
jvairius savo profesinés veiklos aspektus. Jie nori iSplésti savo praktiky repertuara. Vis délto jie dar tiksliai
nezino, kuri priemoné kuriai situacijai tinka geriausiai bei kaip skaitmenines technologijas pritaikyti
pedagoginéms strategijoms ir metodams. Diegéjams tiesiog reikia Siek tiek daugiau laiko
paeksperimentuoti ir jvertinti bei sulaukti padrasinimo ir ziniy i$ eksperty

Ekspertas (B2)

Ekspertai, siekdami pagerinti savo profesine veikla, jvairias skaitmenines technologijas naudoja su
pasitikéjimu, karybingai ir kritiSkai. Jie tikslingai renkasi konkreciai situacijai tinkamas skaitmenines
technologijas, bando suprasti skirtingy skaitmeniniy strategijy privalumus ir trakumus. Jie yra smalsas
ir atviri naujoms idéjoms bei zino, kad dar yra daugybé neiSbandyty dalyky. Siekdami tobuléti,
struktarinti ir jtvirtinti strategijas, jie naudoja eksperimentavimo bida. Ekspertai yra bet kurios Svietimo
organizacijos pagrindas, kai kalbama apie inovacijas
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Skaitmeniniy
kompetencijy lygis

Lygio aprasas

Lyderis (C1)

Lyderiai moka tinkamai naudoti skaitmenines technologijas, kad pagerinty pedagogines ir profesines
praktikas. Jie pasikliauna placiu skaitmeniniy strategijy repertuaru ir zino, kaip i$ jo pasirinkti bet kurioje
situacijoje. Jie nuolat vertina ir tobulina savo praktikas. Bendraudami su kolegomis, jie nuolat domisi
naujais atradimais bei idéjomis. Jie yra jkvépimo Saltinis kitiems, perduoda savo Zinias.

Iniciatorius (C2)

Iniciatoriai kvestionuoja Siuolaikiniy skaitmeniniy ir pedagoginiy praktiky, kuriy lyderiais patys yra,
adekvatuma. Jie gilinasi j tokiy praktiky suvarzymus ar trakumus ir siekia toliau naujovinti mokyma.
Iniciatoriai eksperimentuoja su visiskai naujomis bei sudétingomis skaitmeninémis technologijomis ir
(arba) kuria naujus pedagoginius metodus. Iniciatoriai yra unikalas, jy néra daug. Jie kuria naujoves ir
yra pavyzdys jaunesniems mokytojams.

Saltinis: Europos pedagogy skaitmeniniy kompetencijy sistema ,DigCompEdu” https://www.nsa.smm.lt/wp-content/uploads/2020/10/DigCompEdu-

LT.pdf
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PRIEDAS II. JRANGOS NAUDOJIMO TAISYKLES

Tema

Tikslas, rekomenduojamas sprendimas / pavyzdziai

Prieiga ir naudojimo
tikslai

Apibréziama kas turi prieiga prie technologijy ir kokiais tikslais leidZziama ar neleidziama technologijomis
naudotis (ar / kokiais atvejais leidziama naudotis mokyklos jrenginiais asmeniniais tikslais).

Prie mokyklos jrangos prieiga gali turéti tik tos mokyklos mokytojai, mokiniai ar darbuotojai.

Mokyklos valdoma jranga turéty bati skirta naudoti mokymo(si) tikslais (ir darbo tikslais mokytojams).
Mokykla turi nuspresti ar (kokiais atvejais) mokyklos kompiuteriu mokytojai gali naudotis asmeniniais tikslais.
Nusprendus leisti tokig praktika, rekomenduojama naudoti tapatybiy valdymo sistema, kai kompiuteryje
sukuriama atskira - asmeniné paskyra, nesusieta su darbo funkcijomis ir / ar mokytojams draudziama saugoti
kompiuteryje bet kokius ne su darbo santykiais susijusius duomenis / failus.

Atsakomybé uz saugy
jrangos naudojima

Apibréziamos mokiniy, mokytojy ir kity darbuotojy atsakomybes uz jrangos naudojima pagal paskirt;.

Rekomenduojama jvardinti, jog mokytojai yra atsakingi uz jiems priskirty kompiuteriy tikslinga naudojima
darbo funkcijoms atlikti (ir asmeniniais tikslais, jei tai leidziama). Jei vienu kompiuteriu naudojasi daugiau nei
vienas mokytojas / mokinys, atsakomybé uz tikslinga naudojima priklauso kiekvienam vartotojui.

Kiekvienas mokinys, mokytojas, darbuotojas turi atsakomybe tausoti, negadinti jrangos, pranesti apie
gedimus. Tai apima tokias taisykles kaip pvz., skysciy ir kity galimy jrangai pavojingy medziagy vartojima
naudojantis skaitmenine jranga.

Prisijungimas prie
mokyklos
kompiuteriy,
vartotojy teisés

Apibréziamos taisyklés, kaip mokiniai ir mokytojai jungiasi prie mokyklos kompiuteriy, kokios teisés jiems
suteiktos.
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Tema Tikslas, rekomenduojamas sprendimas / pavyzdziai
Pagal gairiy 2 5.4 poskyrj, mokykloje rekomenduojama naudotis tapatybiy valdymo sistema prisijungiant
prie kompiuteriy. Taisyklése rekomenduojama jpareigoti mokinius ir mokytojus kurtis saugius slaptazodzius
(zr. 2.5.5 poskyrj), atsijungti nuo savo paskyros baigus darbg kompiuteriu.
Taisyklése rekomenduojama pabreézti, jog mokiniai ir mokytojai neturi teisés mokyklos kompiuteriuose:
- keisti jrangos konfigiracija;
- naudoti ir organizuoti kitokius nei nustatyta kompiuteriy rysius su internetu ar kitais isoriniai tinklais
- internetq ir elektroninj pasta naudoti asmeniniams ar kitiems tikslams, nesusijusiems su darbu / mo-
kymu(si) (nebent mokykloje nuspresta kitaip)
- naudotis ir platinti mokyklos kompiuteriy tinklais programine jranga nepriklausancia mokyklai
- keisti, papildyti ar iStrinti programine jranga i$ kompiuterio
- leisti naudoti jrangg ne mokyklos darbuotojams / mokiniams
- naudoti programas, kurios apsunkina ar trikdo kompiuteriy tinklo veikima
- nesankcionuotai naudotis svetimais kompiuteriy tinklo istekliais
- naudotis jranga, kuri néra mokyklos nuosavybé
- jranga naudoti smurtui ar amoraliam elgesiui skatinti, jZeidziantiems veiksmams skleisti, uzsiimti veikla
pazeidziancia LR jstatymus
- diegti kompiuteriuose nelicencijuotg programine jranga
Irangos  naudojimo | Ivardijama mokyklos atsakomybé vadovautis rekomenduojamomis saugaus ekrany laiko ribomis.
daznumas
Mokykloje turéty vyrauti susitarimas, jog ugdymo procesas organizuojamas remiantis rekomenduojamomis
saugaus ekrany laiko ribomis, Zr. gairiy 237 poskyrj apie jrangos naudojimo daznuma. Taisyklése
rekomenduojama apibrézti kaip mokykla sieks valdyti mokiniy kompiuteriy naudojimo laikg mokymo(si)
tikslais. Taisyklése taip pat turéty atsispindéti ir susitarimai dél apsauginiy veiksniy uZztikrinimo, zr. gairiy 232
poskyrij.
Mobiliy jrangos | Ivardijama kas atsakingas uz jrenginiy laikomy mobiliose krovimo spintose transportavima | reikiamag
stociy naudojimo | kabineta ir atgal, apraSomos jrangos dalijimosi taisyklés.
taisyklés
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Tema Tikslas, rekomenduojamas sprendimas / pavyzdziai
Rekomenduojama, jog jrenginiy laikomy mobiliose spintose transportavimas buty uz technine pagalba
atsakingo darbuotojo atsakomybé arba paties mokytojo, kuriam reikalinga Si jranga atsakomybé.
Rekomenduojama mokykloje susikurti sistema, kuri leisty mokytojams planuoti kada jie gali naudotis jranga
iS mobilios spintos.

Asmeniniy jrenginiy | Nustatoma ar / kada / kaip mokiniams leidZiama naudoti savo asmeninius jrenginius mokyklos teritorijoje.

naudojimas
Rekomenduojama taisyklése aprasyti mokyklos bendruomenés susitarimus dél asmeniniy jrenginiy (ypac
iSmaniyjy telefony) naudojimo mokykloje (Zr. gairiy 2. 3.4 poskyrj).

Kibernetinis Aprasomos mokyklos bendruomenés atsakomybes kibernetinio saugumo srityje (zr. Z.5.1 poskyrj ir

saugumas I priedy).

Privatumas ir | Aprasomos taisyklés kaip mokykloje apsaugomas mokiniy duomeny ir asmeninés informacijos privatumas

duomeny apsauga

ir saugumas, kaip tinkamai naudoti fotoaparatus, mikrofonus ir kitus jraSymo jrenginius.

Patycios elektroninéje
erdvéje ir saugumas
internete

Aprasomos taisyklés skirtos uzkirsti kelig patycioms elektroninéje erdvéje ir uztikrinti mokiniy sauguma
prisijungus. Rekomenduojama nustatyti procesus kaip ir kam pranesti apie patycias elektroningje erdveéje,
nustatyti kokios bus taisykliy pazeidimo pasekmés.

Asmeniniy duomeny
laikmeny naudojimas

Aprasomos taisyklés susijusios su asmeniniy duomeny laikmeny naudojimu. Rekomenduojama jvesti
taisykle, jog darbuotojai nelaiko su mokykla ar mokiniais susijusios jautrios informacijos asmeninése
duomeny laikmenose (tiek USB raktuose, tiek laikmenose internete, pvz., Dropbox, Google Drive).

Procesas praradus
technine ar
programineg jranga

Aprasomas procesas | ka kreiptis, kokiy veiksmy imtis tuo atveju, jei mokytojas / mokinys prarado jranga.

Taisykliy  pazeidimy
pasekmeés

Nustatomas aiskus drausminis procesas, kuris apima jsp&jimus mokiniams, jspé&jimus tévams.
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PRIEDAS III. KIBERNETINIO SAUGUMO TVARKA

Svarbiausios su kibernetiniu saugumu susijusios taisyklés, kurios turéty bati jtrauktos arba | mokyklos jrenginiy naudojimo
tvarka arba atskirg tinklo ir kompiuterinés jrangos bei jy paslaugy ir duomeny saugumo valdymo strategija:

Zingsniai kaip reaguoti j kibernetinio saugumo incidenta (pvz., identifikavus ataka kam ir kaip (rastu, ZodZiu) apie tai
pranesti)

Proceddros ir kontaktiniai asmenys, jei incidentas jvyksta ne darbo valandomis

Mokyklos bendruomenés atsakomybés ir pareigos jvykus incidentui (kas uz ka atsakingas)

Informacijos, kuri gali bati rizikoje (pvz., mokiniy duomenys, banko detalés) identifikavimas

Paslaugy atkarimo prioritetai - jvykus incidentui, kurias paslauga atkursite pirmiausia?

Apgalvojant kibernetinio saugumo sumetimus mokykloje, jvertinkite kibernetiniy grésmiy pavojy mokyklai:
Zinokite, kokias sistemas naudojate ir su kokia informacija dirbate
Nustatykite grésmes, jy Saltinius ir pazeidziamumus
Ivertinkite grésmiy rizikg mokyklai
Ivertinkite galima poveikj
Nustatykite reikiamas kibernetinio saugumo priemones

Jei mokykla prisijungusi prie LITNET, daugiau informacijos ir pagalbos dél kibernetinio saugumo strategijos mokykloje Jums

gali suteikti LITNET CERT - kompiuteriniy incidenty tyrimo Lietuvos mokslo ir studijy institucijy kompiuteriy tinkle LITNET
tarnyba: https://cert.litnet.It/apie/
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PRIEDAS IV. TURINIO FILTRAVIMAS

Istatymas

Aprasymas

Lietuvos Respublikos nepilnameciy
apsaugos nuo neigiamo Viesosios
informacijos poveikio jstatymas

Reglamentuoja, kokio tipo viesoji informacija turéty bati neprieina nepilnameciams:
smurtinio pobudzio, skatinanti agresyvuma ir nepagarba gyvybei; skatinamas turto
naikinimas ar gadinimas; stambiu planu rodomas mirusio, mirstancio arba Ziauriai
suzaloto zmogaus kanas, iSskyrus atvejus, kai toks rodymas reikalingas asmens
tapatybei nustatyti; erotinio pobudzio; sukelianti baime ar siaubg; skatinanti losti,
raginanti, sidlanti dalyvauti azartiniuose loSimuose ir kituose zaidimuose, kuriuose
sudaromas lengvo laiméjimo jspadis; kuria palankiai vertinama priklausomybé nuo
narkotiniy, toksiniy, psichotropiniy medziagy, tabako ar alkoholio, taip pat nuo kity
medziagy, kurios vartojamos arba gali bati vartojamos svaiginimosi tikslais, ir kuria
skatinamas jy vartojimas, gamyba, platinimas ar jsigijimas; skatinanti saves Zalojima ar
savizudybe, detalizuojanti savizudybés priemones ir aplinkybes; kuria teigiamai
vertinama nusikalstama veika ar idealizuojami nusikaltéliai; susijusi su nusikalstamos
veikos modeliavimu; skatinamas Zmogaus oruma zeminantis elgesys; kuria iS Zzmogaus
ar zmoniy grupés tyCiojamasi arba Zmogus ar Zzmoniy grupé niekinami dél tautybeés,
rases, lyties, kilmés, nejgalumo, seksualinés orientacijos, socialinés padéties, kalbos,
tikéjimo, jsitikinimy, paziGry ar kitais panaSiais pagrindais; kai demonstruojami
inscenizuoti paranormalds reiskiniai, sudarant Siy reiskiniy tikrumo jspudj; kuria
skatinama nepilnameciy seksualiné prievarta ir jy iSnaudojimas, nepilnameciy lytiniai
santykiai; kuria skatinami lytiniai santykiai; niekinamos Seimos vertybés, skatinama
kitokia, negu Lietuvos Respublikos Konstitucijoje ir Lietuvos Respublikos civiliniame
kodekse jtvirtinta, santuokos sudarymo ir Seimos kdrimo samprata; kai vartojami
nesvankds posakiai, zodziai ar nepadoris gestai; kai patariama, kaip pasigaminti,
isigyti ar naudoti sprogmenis, narkotines ar psichotropines medziagas, taip pat kitus
gyvybei ar sveikatai pavojingus dalykus; kuria skatinami blogi mitybos, higienos ir
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fizinio pasyvumo jprociai; kai demonstruojami masinés hipnozés seansai, kuriy
poveikio objektas yra visuomenés informavimo priemonés auditorija.

Pagal §j jstatyma turinio filtravimo priemoniy jdiegima ir veikimg privalo uztikrinti
mokykla , o tai priziGri Rysiy reguliavimo tarnyba.

Lietuvos  Respublikos  azartiniy | Nustato, kad bendrojo ugdymo mokykly, ikimokyklinio ugdymo jstaigy, neformaliojo
losimy jstatymas vaiky Svietimo jstaigy ar kity vaiky aukléjimo, ugdymo ar priezidros jstaigu, sveikatos
priezidros jstaigy, valstybés ir savivaldybiy institucijy ir jstaigy vadovai privalo
uztikrinti, kad jstaigos ar institucijos kompiuteriuose ir tinklo jrenginiuose baty
blokuojama galimybé dalyvauti nuotoliniuose loSimuose.

Lietuvos  Respublikos — Svietimo | Pagal 23 straipsni, draudziamos patycios kibernetingje erdvéje bei draudziama kitokio
/statymas pobadzio informacija, kuri niekina, Zemina ar kitaip menkina Zzmogaus asmenybe ir
oruma.
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